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1 Gidi thiéu

1.1  Mucdich

K& hoach trng phé s ¢c6 ATTTM (Cyber Security Incident Response Plan - CSIRP) nay huéng dan t6 chirc
&ng phd cac sy c6 ATTTM (sau day goi tat 1a ATTTM). Quy trinh sé& xac dinh vai trd va trach nhiém cla
nhitng bén tham gia, phan loai cic sy c6 an toan théng tin, cac giai doan &rng phé sy cd va céc yéu cau
bao cdo, ho tro quan ly hiéu qua nham gidm mdrc dd nghiém trong, pham vi va tac dong clia sy co.

Tai liéu nay dwoc st dung khi cé6 mét hodc mét s6 cac xay ra bén dudi:

e C6 nghi ngd truy cap trai phép vao dit liéu nhay cam.

e Lo lotditlieu da dwoc xac nhan.

e Taisan vat Iy hodc ky thuat s& bi mat/danh cap.

e MOt sy ¢ an toan théng tin d3 dugc xac nhan bédi mét nha cung cép dich vu.

e Phan mém ddc hai d3 |ay nhiém vao mang hodc hé théng.

e Hoat dong dang ngd hodc co bat thuwong d3 dugc phat hién.

e Nhan vién bdo cdo hoat ddng dang ngd hodc ho d3 vd tinh thuwc hién hanh ddong can diéu tra
thém.

1.2  Phamvi

K& hoach nay dp dung cho hoat déng &ng phé va quan ly cdc sy ¢d ATTTM, lién quan dén hé théng
théng tin, dir liéu va mang; phu hop dé sir dung cho tat ca cac su ¢cd ATTTM. Tuy nhién, né khéng bao
gdm cac hoat ddng trng clru su ¢d k§ thuat hodc kich ban cu thé va khéng thay thé Quy trinh &rng clru
su cd da duoc ban hanh.

Sy cd ATTTM dé cap dén viéc vi pham chinh sdch bado mat thong tin, chinh sich st dung hodc cic
bién phap thuc hanh ATTTM theo tiéu chuan.

K& hoach khéng nham muc dich:

e Thay thé cac tai liéu quan ly &ng cru sy ¢d hién cé khdng lién quan dén mang.
e Dung dé (rng clru céc sy ¢8 ATTTM cla t6 chirc khac.

1.3  Ddituwong
K& hoach nay danh cho cac d6i twong sau:

e Trungtdm Ung cltu khan cap khong gian mang Viét Nam (VNCERT/CC).
e Thanh vién Mang lwdi irng clru su ¢6 ATTTM qudc gia.
e Cact6 chirc, doanh nghiép trong nudc cd nhu cau tham khao, 4p dung.

1.4 Tham quyén & Danh gia

Tai liéu nay sé duoc xem xét hang ndm hodc mdi khi cé bat ky thay d8i I&n nao khac, bao gom sy cé
ATTTM nghiém trong hodc nhirng thay déi quan trong lién quan dén phap ly.

1.5  Cac tiéu chuin va khung tham chiéu

Céc tiéu chudn va khuén khé sau day da dugc xem xét trong qué trinh xay dwng tai liéu nay:

e Vién Tiéu chudn va Cong nghé Qudc gia Hoa Ky (NIST): Hwéng dan Xt ly Sw ¢ Bao mat May
tinh - Computer Security Incident Handling Guide, tham khao chi tiét tai
https://nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
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e Trung tdm An ninh mang Uc: Huwéng dan va Mau K& hoach U'ng ctru su ¢ ATTTM - Cyber
Incident Response Plan Guidance and Template, tham khdo chi tiét tai
https://www.cyber.gov.au/acsc/view-all-content/publications/cyber-incident-response-plan

e BO Théng tin va Truyén thong Viét Nam: Théng tw 20/2018/TT-BTTTT ngay 12?9/2017 Quy
dinh vé diéu phadi, (rng ctru sy c¢6 ATTTM trén toan qudc, tham khao chi tiét tai
https://mic.mediacdn.vn/Upload/VanBan/20-2017-ttsigned.pdf

1.6 Suwco ATTTM I3 gi?

Su c6 ATTTM la mét sy kién bat lgi xdy ra khi ¢ hanh vi xdm pham vao hé théng, vi pham cac chinh
sach bdo mat d3 dit ra va can c6 hanh dong khac phuc. Su ¢c8 ATTTM tiém &n nhiéu rui ro nghiém
trong, c6 thé gay tén hai dén tinh bao mat, tinh kha dung va tinh toan ven cla hé thdng théng tin.

Tham khao Phu luc A — Cac loai su c¢6 ATTTM dé biét thém thong tin chi tiét

1.7  Céc kiéu Tan cong phé bién

Céc kiéu tan cdng la nhitng con dudng, phuong thire hodc kich ban ma tin tic cé thé loi dung dé thuc
hién céc cudc tan cdng ATTTM. Viéc xac dinh duoc diém vao hodc 16 héng s& gitip ching ta hiéu rd
hon vé cac diém yéu trong hé théng va tir d6 dua ra cac bién phap bao vé hiéu qua.

Tham khao Phu luc B - Cac kiéu tin cong phd bién dé biét thém thdng tin chi tiét.
2 Téng quan vé &ng phd su cd ATTTM

2.1 Toéng quan vé K& hoach &rng phé sy ¢c6 ATTTM

Vong doi cia K& hoach (rng phé s ¢cd ATTTM xéc dinh cdc giai doan, cong viéc can thiét dé (rng phd
véi su ¢6 ATTTM. Céc giai doan trong vong d&i duwoc néu trong Hinh 1.

Viéc hiéu rd cac giai doan trong vong doi, bao gdbm giai doan hién tai 1a gi va giai doan nao trong
tuong lai, s& mang lai cach tiép can sang sudt dé trng clru véi sy c8 ATTTM.

2. Phat hién (Identification) 3. Phan loai (Triage)

¥ac dinh cac sy cd an toan thong tin tigm
An tir cac nguan ndi bd hoac bén ngoai.

Phan loai cac surco tiem an.

4. Phan irng (Response)

Ngén chan sur cd lan réng, loai b mai
de doa va khoi phuc hé théng.

1. Chudn bi (Preparation)

Thuc hign cac bién phap kidm soat dé gidm
thidu hodc gidm tac déng cda cac su cd an
toan thang tin mang.

5. banh gia (Review)

Hoan thanh cac bao cao va hoat ddng tai ligu sau khi su cd
dirgc gidi quyét.

Hinh 1: Vong ddi K€ hoach trng phd suw c6 ATTTM
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2.2

Canh béo st ¢
dugc phat hién

Xac nhén sy cd
an toan théng tin

I

Xéc dinh pham vi
sy chan toan
théng tin

Co anh
huong dén
giao tiép noi

can chuyén sang
mét nén tang
giao tiép khic
(out-of-band)

Co nguy co
sur c6 lan
rong nhanh
khéng?

khéng

can cach ly ngay
lap tie cdc hé
théng bi anh
huéng khéi mang
dé ngan chin sy
lay lan.

Tién hanh phén
loai su c6 chi tiét

Khai béo su c6
nghiém trong

I

Kich hoat CSIRT

1

Théngbéao cho
cac bénlién quan

¥

thu thap céc
bang chirng hoac
di liéu co thé bi
xéa hodc thay déi

Cé quy trinh x ly
cu thé cho loai
su'cd nay khong?

quy trinh x ly
sé chuyén sang
cac thi tuc
quan 1y s cd
nho hon.

tham khao va
ap dung quy
trinh

Luu d6 K& hoach &rng phd su ¢ ATTTM

Xay dung chién
Iegce ngan chéan
khan cap

l

Xac dinh nhu cau
hé trg' bén ngoai

I

Thuc hién chién
lroe ngdn chan
khan cap

]

Thu thap va phan
tich béng chiing

l

Khéi déng phéan
tich nguyén nhan
gbcré

Can thyc hién khéng
thém cac bién
phép ngan
chén khéng?

xay dung thém
cac chién luge
ngan chin méi

]

Thue hién chién
lroe ngdn chan

Viéc ngan
chanco
thanh cong
khéng?

[ 1

1

Phan tich bang
chiing dé xéc
dinh TTPs

Tién hanh hop
rat kinh nghiém
sau sy co

Khdi déng hoat
déng tim kiém
méi de doa

l

Xay dung chién
lroc loai bo méi [+
de doa

!

Thue hién chién
Irge loai bo moi
de doa

khéng

!

Théng béo két
qué xrly su cé
cho cac bén lién
guan

i

K&t thuc sy ¢
va gidi tan nhém
rng clfu

i

Panh gia tac
dong dén hoat
ddéngkinh
doanh va xac
dinh nhu cauhd
trg khéi phuc

Xay dyng chién
lwgc khéiphuc

Hinh 2: Lwu d6 K€ hoach trng phd s ¢c6 ATTTM
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3 Xép loai

Trong ng ctru su c6 ATTTM, phéan loai (triage) Ia qua trinh bao gém viéc xac dinh, phan loai va xép
murc wu tién ing phé clia sy c6. Viéc xép loai gitip cac doi tng clru sy ¢d cé hudng dan rd rang vé
céch thirc va thoi diém can thyc hién cdc hanh dong xir ly, dong thoi gitp céc bén lién quan hiéu rd
muc d6 nghiém trong cla tirng sy c6.

Qua trinh xéploai dya trén viéc danh gia tac dong cta sy cd déi vdi 6 yéu td chinh (xem Bang 1) va
phan sy ¢d tir cAp uu tién 4 (P4) - Sy ¢d nhé dén 1 (P1) - Su ¢6 tham khéc (xem Bang 2).

Yéu td Strc
khée & An
toan

Yéu td CNTT
& Mang

Yéu td danh
tiéng

Yéu to tai
chinh

Yéu t6 hoat
\Y dong

Yéu té phap

Bdng 1: Phén loai yéu té ddnh gid

Su ¢d vira phai Suw ¢o 16n
P3 P2

Bdng 2: Bang wu tién su ¢

Tham khao Hanh dong 3 (A3) dé biét hudng dan vé cach thyc hién phan loai ing ctru sy c6 ATTTM.

4 Vai tro & Trach nhiém

4.1 Dau mdilién hé dé bdo cdo sy cd ATTTM
Bang dudi day cung cap danh sach cac bén cd thé lién quan dén viéc bdo cdo cac sy c6 ATTTM.

Cach lién lac
riéng

Chi tiét lién hé

Trach nhiém

Doi irng clru sy
c

Ox

<Nh3p chi tiét
lién hé>

<Nh3p chi tiét
lién hé>

<Nhap chi tiét>

<Nh3p chi tiét>

Trung tdm Ung
ctru khan cap
khong gian mang
Viét Nam

<Nhép chi tiét
lién hé>

<Nhép chi tiét
lién hé>

<Nhap chi tiét>

<Nh3p chi tiét>

<Nhép chi tiét
lién hé>

<Nhép chi tiét
lién hé>
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KIEN NGHI

Dau mailién hé dé bao cdo su c6 ATTTM phai bao gém cac bén lién
quan chinh bén trong va bén ngoai cla t6 chic, nhiing ngusi sé can
tham gia vao truéng hop xay ra sy ¢ ATTTM. Biéu nay nghia sé bao
gom quan ly c&p cao, nhan vién ky thuat, nhém phap Iy, nhém
truyén théng va cac bén lién quan quan trong khac.

G J

4.2 Matran RACI

Ma trdn phan cong trach nhiém RACI (Responsibility Assignment Matrix) giip xac dinh ro rang va
minh bach vai trd cla tirng cad nhan (hodc vai trd) vé ngudi thye hién trach nhiém R (responsible),
nguwdi chiu trach nhiém chinh A (accountable), ngudi dwoc tham khdo v kién C (consulted) hodc
ngudi duoc thong bao | (informed). Ma tran nay nang cao hiéu suat lam viéc théng qua viéc tryc
quan héa su phan codng cdng viéc, quyén han va quy trinh, gidm thiéu nguy co hiéu Iam hodc khdng
chdc chan. Ma tran nén bao gdm tat ca cac bén lién quan, ddm bao su rd rang gitta cac bén lién quan
ndi bo hodc bén ngoai.

Tham khao Error! Reference source not found. dé biét thém thoéng tin.

KIEN NGH|

Ma tran RACI phai dugc phat trién, théng nhat va thir nghiém noi bo
trudce khi st dung trong suco ATTTM.

5  Bdao cdo va xU ly bang chirng

5.1 Bao cdo sy cd cho VNCERT/CC

Trung tam Ung cttu khan cap khdng gian mang Viét Nam (VNCERT/CC) chju trach nhiém diéu phoi va
(ng clru cac sy cd ATTTM trén toan qudc. VNCERT/CC c6 thé cung cap 11 khuyén,hd tro chuyén mén
thich hop va cé céc ngudn luc cé thé hd tro ing cru sy c6 ATTTM.

Nén tham khdo y kién ciia VNCERT/CC d6i véi cac sy c6 dwoc phan loai tir P2 dén P1.
Xem Phu luc D - Bdo cdo cho VNCERT/CC dé biét huwéng dan vé cach bdo cdo cho VNCERT/CC.

5.2 X ly bang chirng

M&c du viéc thu thap bang chirng trong mot sy cd ATTTM nham muc dich chinh dé giai quyét sy cd,
nhung c6 thé can s dung bang chirng dé trong cac tha tuc phdap ly vé sau. Do d6, viéc xtr ly bang
chirng phai 1a mot xem xét quan trong trong sudt qua trinh &rng cru sy ¢ ATTTM.

K& hoach x(r ly bang chitng phai dwoc phat trién, xem xét cac yéu td nhu gia tri clia bang chirng, tinh
bi€n déng clia bang chirng va mirc dd nd lwc can thiét dé dat duoc sy dong thuan cé cén cir vé
nhitng bang chirng nao phai dwoc thu thap.

Trong su6t tién trinh &ng phé su ¢d, viéc quan trong |a phai ghi chép rd rang cach thirc bao quan tat
ca cac bang chirng, bao gdm ca cac hé thdng bj xdm pham. T4t ca céc bang chirng thu thap duoc phai
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tuan thi cac quy trinh chudi bdo quan cé lién quan, cé nghia la phai ludn duoc xac dinh rd rang; va
bat cr khi ndo bang chirng duoc chuyén giao tir ngudi nay sang ngudi khac, cac biéu mau chudi bao
quan, co trong Phu luc E - Error! Reference source not found., phai chi tiét hda viéc chuyén giao va
bao gdom chit ky clia mdi bén.

Cac vi du vé bang chirng cé thé duoc thu thap:

. Céc anh 6 clirng va cac anh nguyén . Cac ghi chu diéu tra.
thuy. . Cac anh chup man hinh.
. Cac anh RAM. . Céc bdo cdo va cac cubce hop.
. Cac dia chi IP. . Tac dong tai chinh, vat ly va kinh
. Bat va lwu chuyén géi mang. doanh.
. Cac so d6 mang. . Céc tép nhat ky va ciu hinh.
. Lién lac vdi (céc) ké tan cong. . Phat hién tir tinh bdo nguén ma.

Bang chirng phai dwoc bao vé an toan va quyén truy cap vao né nén bj han ché d&i véi nhan vién
duoc ay quyén.

Tham khdo tai liéu NIST SP 80-0-86 Huwdng dén Tich hop Ky thudt Piéu tra vao Ung phd sw c6 - Guide
to Integrating Forensic Techniques into Incident Response dé biét thém hwéng din vé thu thap va xtr
ly bang chirng.

5.3  Bao quan bang chirng

Viéc bao quan va lvu gitr bang chirng 1a quan trong vi sau nay né cé thé duogc yéu cau cho viéc thyc
thi phép luat, thd tuc phap ly va/hodc cac cudc didu tra khac. Khi bat dau qua trinh &ng phd sy c6
ATTTM, can ¢ mot nhan vién chju trach nhiém bao quan bang chirng.

Pon vi phai xem xét va tuan thi cdc quy dinh phép luat va quy dinh cdé lién quan vé viéc bdo quan
bang chirng.

~ ? n V
6 HO tro cua bén thu ba

6.1  Dich vu &rng ctru su cd chuyén biét

Céc dich vu cla bén thir ba, nhu tir doanh nghiép chuyén vé an toan an ninh mang cé thé cung cap
cac dich vy dé hd tro qua trinh trng cru sy cd.

Xem bang bén dudi vé lién hé cha bén thir ba dugc dé xuat.

Nha cung cap Dich vu Lién hé Chi tiét
Vi du: - Diéu tra so Dién thoai: <Nhap théng <Nhéap théng tin>
DA,oa?h' nghur_a]r? dlethra - (ng phé sw c8 tin>
SOVaung phoswco |\t Email: <Nhap théng tin>

Di dong: <Nhap thoéng tin>

<Nhap thong tin>

Bdng 4: Lién hé hé tro cta bén thi ba
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KIEN NGHI

Cac dich vu hé trg tiém nang cla bén thir ba phai dugc t6 chuc va
thiét lap truée khi chung dugc yéu cau trong truang hop khan cép.
Phé duyét viéc stirdung clia bén thir ba nén dugc sap xép cang sém

cang tot, tranh phai thuc hién cac quy trinh phé duyét trong tinh

hudng khan cap.

- J

7 Giao tiép

7.1 Liénlac kénh riéng

Lién lac kénh riéng 1a mdt phuong thirc giao ti€p dién ra bén ngoai cac kénh lién lac thong thuong
trong doanh nghiép. Day 1a mot kénh lién lac biét 14p thwdng bao gbm:

e M3 hda dau cudi.

e Email khéng lién quan dén coéng viéc (hodc dugc két néi).

e Chia sé tap tin dwoc m3 héa.

Trong sw c6 ATTTM, ké tan cong cé thé da truy cap rong khap vao hé théng, mang hodc céc tai khoan
doanh nghiép. Quyén truy cap va/hodc kiém soat nay cé thé xam pham dén tinh bao mat cda lién lac
trong ndi bd va bén ngoai, nhat 1a email va cac hé thng khac cla td chirc dugc st dung dé lién lac
ndi bd (chang han nhu Microsoft Teams).

Trong tinh huéng nhu vay, nén xem xét lién lac kénh riéng dé ngadn chan céc ké tin cdng cé thé nhin
thay duoc thdng tin lién lac trong ndi bd va bén ngoai. Trong mot s trwdng hop, viéc khéng chuyén
sang lién lac kénh riéng c6 thé cung cap cho ké tin cdng thong tin lién quan dén sy c8, cho phép ho
duy tri va/hodc tang quyén truy cap va/hodc kiém soat.

Kénh lién lac riéng phai dwoc sdp x&p trudc va dya trén nén tdng nhan tin an toan ma cac bén lién
quan chinh s& cé quyén truy cap kip thoi.

Viéc lya chon nén tang lién lac riéng can xem xét:
e Cécbén lién quan cé thé dé dang truy cap.
e Tach biét vdi cac kénh lién lac chuan.
e B3o mat cla nén tang.
e D& sir dung cho céc bén lién quan.

Sau khi lya chon phuong thirc lién lac riéng, can s3p xép thanh vién/quyén truy cap, ddm bao céc bén
lién quan chinh hiéu cach thirc va thoi diém st dung nén tang. Quyén truy cap va thanh vién phai
dugc cap nhat thudng xuyén dé dam bao thanh vién 1a chinh xac.

KIEN NGHI

Kénhlién lac riéng v6i cac thanh vién va cac phuong phap st dung
phai dugc sap x&p trudc. Co thé khong thé thiét 1ap cac kénh thay
th& mot cach an toan khi su cd da xay ra(hoac dang dién ra).
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7.2  Chia sé tép an toan

Trong trudng hop xay ra sy ¢d ATTTM, clng vdi viéc s&t dung kénh lién lac riéng, can thiét phai st
dung tinh nang chia sé tép an toan.

Chia sé tép an toan cd thé lién quan dén viéc sir dung phan mém cla bén th& ba cung cap céc giao
thirc va ma héa bdo mat nang cao dé bao vé dit liéu trong qua trinh truyén.

KIEN NGHI

Cac phuong phap chia sé tép an toan nén duoc sdp x&p trudc. C6 thé
khong thiét 1ap dugrc viéc chia sé tép an toan khi sy c6 d3 xay ra (hodc
dang dién ra).

7.3  DPauvao giao tiép
Trong sudt vong doi cla su cd ATTTM, thong tin su ¢d phai dwoc truyén dat thudng xuyén téi cac
bén lién quan chinh bén trong va bén ngoai.

Tham khao Phu luc F - Hwéng dan giao tiép dé biét them chi tiét.

8 Chuan bj

8.1 Daotao & Nhan thirc

Dao tao thudng xuyén déng vai trd quan trong trong viéc ddm bao san sang clia td chirc nham phan
(rng hiéu qua vdi cac su c6 ATTTM. Cac chuong trinh d3o tao trang bi cho nhan vién nhirng k§ nang

va kién thirc can thiét dé xac dinh, ngan chan va gidm thiéu cdc méi de doa ATTTM. Déng thdi, viéc

nang cao nhan thirc cla nhan vién vé tdm quan trong cla ATTTM s& gilp tang cuong kha nang nhan
biét va bao cdo kip thoi cac nguy co, gép phan xay dwng khudn khé (rng phd sy ¢c6 manh mé va chu

déng hon.

8.2 Kiém tra K& hoach rng phd su cé ATTTM

Cac hoat dong dién tap ng cru sy ¢ ATTTM nén dién ra hang ndm dé& dam bao ké& hoach va quy trinh
&ng cru su ¢ 1a phu hop va kha thi. Viéc kiém tra cling nham dadm bao rang nhan vién cé lién quan
hiéu dwoc trach nhiém cla ho trong viéc (rng phd khi xay ra sy ¢c6 ATTTM va cé kinh nghiém thuc hién
viéc do.

8.3  Duy tri va xem xét K& hoach &ng pho su c6 ATTTM

Viéc duy tri va xem xét k& hoach phai dién ra hai ndm mo6t 1an hodc mdi khi cé sy tham gia cla td
chirc/nhan sy quan trong cé thé anh hudng dén kha nang va quy trinh (rng cru sy ¢d. Quy trinh cling
c6 thé dwoc cap nhat sau mdi lan ing pho su ¢b hodc cé nhitng thay déi hitu ich sau ing pho su 6.
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Phan &ng pho su co

Hudéng dan tham kho:

Danh sach kiém tra &rng clru sy cd téng hop Trang 16
Phat hién va phan tich Trang 18
Ngan chan Trang 26
X ly Trang 29
Khoi phuc Trang 31
Hanh déng sau su co Trang 33

Lién hé chinh:

Lién hé kénh
riéng

Chi tiét lién hé

Chirc vu

<Nhép chi tiét lién hé> | Dién thoai: <Nhap théng <Nhap thoéng :<Nhap thong tin>
tin> tin>

E-mail:<Nhap thong tin>

<Nhép chi tiét lién hé>

<Nhép chi tiét lién hé>

Bdng 5: Lién hé chinh
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S Danh sach kiém tra &rng ctru sy c6 téng hop

Danh sach kiém tra sau day duoc thiét ké dé don gidn héa viéc quan ly ing clru sy c6 va dam bdo céc
hanh déng duoc thuc hién bdi cac bén chiju trach nhiém. Luu y rang day khdng phai 1a mot quy trinh
tuyén tinh, cac budc cé thé duwoc thue hién song song. Vui long tham khao quy trinh &ng clru sy cé dé
biét hwéng dan mang tinh th tuc.

Nhiém vu

Trang thai

_ s

Al

X4c nhan phat hién
sy c6 ATTTM

Sau khi bao cdo hoac nghi ngd vé mot su co
ATTTM, céc bén lién quan vé ATTTM can phai
danh gia sy cd tiém tang.

A2

Thu thap va xac
nhan thong tin da
biét

Theo d&i nguén géc cla sw cd va tién hanh
nghién ctru thich hop dé hiéu rd hon vé tinh
xac thuc cda suv cd.

A3

Pham vi sv c6
ATTTM

Xac dinh pham vi va quy md cla (cac) su co
ATTTM.

A4

Xac dinh loai sw cd

Xac dinh loai s ¢6 ATTTM d3 xay ra.

A5

(N&u c6 thé)
Quyén truy cap va
tinh toan ven cla
ban sao luu

Can kiém tra tinh toan ven cla cac ban sao
lvu dé€ xac dinh xem ching cé bi xam pham
hay khéng va dit liéu/thong tin duoc luu tri
c6 du dé phuc hoi sau sy c¢d hay khong.

A6

Phan loai sw cd

Viéc phan loai sy ¢cd ATTTM dam bao tat c3
cac bén lién quan hiéu dugc mirc d6 nghiém
trong cla su ¢6 va phan &ng can thiét.

A7

Tuyén bé sy cd

Tuyén b6 vé sy cd ATTTM.

A8

Phat hién & Phan tich

Triéu tap d6i UCSC

Can phai triéu tap doi irng clru sy cd dé ng
phd véi (cac) su ¢b an toan théng tin d3 duoc
xac dinh.

A9

Thoéng bdo cho cac
bén lién quan
chinh

Truyén dat su ¢6 véi cac bén lién quan bén
ngoai.

Al10

Thu thap bang
chirng va dit liéu
dé bién dong

Thu thap va lwu trit bang chirng va dit liéu dé
mat/thay d6i dé ho trg cac hoat dong rng
phé su c8, cung véi cac tién trinh/diéu tra
phdp ly cé thé phai tuan theo.

All

Kich hoat s6 tay
ng pho sy cé lién
quan

Céc s6 tay irng pho cu thé vé sy ¢d cd lién
quan nén duoc kich hoat dé ho tro irng phé
su cO.

Al2

Diéu tra sy co
ATTTM

Thu thap bang chirng vé sy c6.

B1

Xay dung chién
lwgc ngan chan

Xay dung chién luvgc ngadn chan khan cap voi
muc tiéu cach ly cac hé théng/may chi/thiét
bi bi anh huwdng hodc giam thiéu sy c6.
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Sw phuc hoi

Xac dinh yéu cau
can ho tro tir bén
th ba

Xem xét va danh gia liéu c6 thé can dén dich
vu chuyén gia dé ngan chan thanh céng sy c6
hay khong.

(Néu c6 thé) tham
gia ho tro clia bén
th ba

N&u can, doi irng ctru sw cO s& sdp xEp bén
th& ba tham gia hé tro (rng phé su cé.

Thuyc hién chién
lrgec ngan chan

Thuec hién chién luge va hanh dong ngén
chan nham muc tiéu ngan chin sy co.

Xay dwng chién
lwgc xod bd

Viéc xay dwng chién lugc xoa bd sé tim cach
loai bo su cd ATTTM. Chién lwoc s& dua trén
loai t&n céng, sit dung nhitng thong tin chi
tiét thu thap dugc & cac giai doan trudec.

Thyc hién chién
luoc xod bd

Viéc thuc hién chién lwgc xod bo sé tim cach
diét trir vinh vién sy ¢d ATTTM.

Tién hanh san lung
mdi de doa

Céc hoat dong san lung méi de doa nham tim
ki€m cdc co ché ton tai tiéem an, hodc chd
dirng cé thé truy cap cho ké tan cong quyén
truy cap va kiém soat lién tuc.

Giao tiép vdi cac
bén lién quan
chinh

Lién lac trong khi rng phé la budc quan trong
dé cap nhat cho cac bén lién quan vé céc
hoat déng &ng pho sy cd.

Thoi kich hoat doi
tng clru sy cd

Sau khi loai bd thanh céng su c6 ATTTM, ddi
rng clru su cb s& ngirng hoat déng.

Xay dwng chién
luoc khoi phuc

Chién lugc khéi phuc s& hudng tédi muc tiéu
duwa hoat dong (kinh doanh) tr& lai binh
thudng, d6i vdi cac hé théng/dich vu bi dnh
hudng.

Thyc hién chién
luoc khoi phuc

Thuc hién céc cong viéc khoi phuc.

Giao tiép vdi cac
bén lién quan

Lién lac thuwang xuyén trong khi &rng phd la
budc quan trong dé cap nhat cho cac bén lién
quan vé cac hoat dong (rng pho sy c6.

Bdng 6: Danh sdch kiém tra tng ctru sw c6 téng hop
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10

Phat hién, phan tich va xép loai (triage)

Giai doan nay bat dau bang viéc phat hién mét hodc nhiéu sy kién bao mat va két thac khi tuyén bd
va phan loai su ¢8 bao méat hodc xac dinh |a khdng phai 1a sy ¢6 bdo mat, gdm phat hién va phan tich
céc sy kién bdo mat cling nhu phan loai va vu tién tiép theo.

STT‘

Nhiém vu

Noi dung

Al Xac nhan phat hién sy c6 Khi c6 bdo cdo hodc nghi ngd vé mot su ¢ ATTTM, cac
ATTTM bén lién quan vé ATTTM nén danh gid sy c6 tiém an.

A2 Thu thap va xac nhan thong Theo d&i ngudn gdc cla su ¢d va tién hanh nghién clru

tin d3 biét thich hop dé hiéu ré hon vé tinh xac thuc cta sy cé.

A3 Pham vi sy cd ATTTM Xac dinh pham viva quy md cla (cac) su cd ATTTM.

A4 Xac dinh loai sy cd Xac dinh loai su c6 ATTTM d3 xay ra.

A5 (Néu c6 thé) Quyén truy cap | Can kiém tra tinh toan ven cla cac ban sao lvu dé xac

va tinh toan ven clia ban sao | dinh xem ching cé bi xam pham hay khéng va dir
lwu lidu/théng tin dugc lwu trir cé du dé phuc hodi sau s cd
hay khong.

A6 Phan loai sw cd Viéc phan loai sy ¢8 ATTTM dam bdo tat ca cac bén lién
quan hiéu dwoc mirc d6 nghiém trong clia sy c6 va ¢
phan &ng can thiét.

A7 Tuyén bé su cd Tuyén b6 sy c6 ATTTM.

A8 Triéu tap d6i UCSC Can phai triéu tap ddi (rng clru su ¢d dé phan &ng vdi
(cac) sw ¢ ATTTM d3 duwoc xac dinh.

A9 Thong bdo cho cac bén lién Truyén dat su s8 v3i cac bén lién quan bén ngoai.

qguan chinh
A10 Thu thap bang chirng va dir Thu thap va lwu trit bang chirng va dit liéu dé thay
lieu dé bién dong/mat d6i/dé mat dé hd tro cac hoat dong &ng pho sw 6,
cung vdi cac quy trinh/diéu tra phap Iy ¢ thé phai tuan
theo.

A1l Kich hoat s6 tay i‘ng phd sy | Céc s6 tay cu thé vé (rng phd su ¢6 ¢d lién quan nén

cé lién quan duwoc kich hoat dé hd tro (rng pho sw 6.

Al12 Diéu tra sy c6 ATTTM Thu thap bang chirng vé sy cd.

Bdng 7: Nhiém vu phdt hién, phén tich va xép logi
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Giai doan

No6i dung

Phat hién Phat hién xay ra khi cé bdo cdo vé sy c6 bdo mat. Cac ddu hiéu cla sy ¢ an
toan théng tin thudng duwoc chia thanh hailoai: tién sy cé va céc chi bao.
(Nhirng)
# Nhiém vy ngudi chiu M6 ta hanh déng
trach nhiém
Al | Xacnhansy | <NhapTén | Khdng cé mét quy trinh duy nhat dé phat hién su c8 ATTTM.
¢d an toan nguwoi chiu | Viéc phat hién thuong lam nhw sau:
thong tin trach - A, LA LY A e A
g hiams e Tién sy c6 (precursor): phat hién rang cudc tan cong

mang c6 thé xay ra trong tuwong lai, chang han nhw
nhan dwoc email de doa hodc thong tin vé céc chién
dich tan cdng quy mé 1&n bang phan mém doc
hai/m3 d6c téng tién. Tuy nhién, hinh thirc phat hién
nay hiém gap.

Chi bao: phat hién rang su ¢ d3 hodc dang xay ra, vi
du: canh bao tir hé théng phat hién xam nhap, tén
tép cé ky ty la, thay déi cau hinh.

Giam sat an toan théng tin: Chuyén tiép tir cac don vi
cung cap dich vy quan ly bdo mat hodc cac td
chirc/céac bén lién quan, canh bdo vé sy hién dién cla
sy c6.

Su ¢8 ATTTM c6 thé duoc phat hién théng qua:

Tién sy ¢6 - Dau hiéu cho thdy mét cudc tan cong
ATTTM c6 thé xay ra trong tuong lai.

Chi bdo - Dau hiéu cho thdy mot cudc tan cong
ATTTM c6 thé da xay ra hodc hién dang dién ra.

Tham khdo Phu luc F — Cac Chi bao Phat hién Sw cd dé biét
danh sach céc dau hiéu tién sy cé va céc chi bdo phé bién cé
thé bao hiéu su hién dién cla sy c6 ATTTM:

Mot s6 ké tan cong cé thé loi dung ndi so vé cac cudc tan
cédng mang dé doi tién chudc mdt cach bat hop phap, ngay ca
khi khdng x&m nhap vao hé thdng. Trong cc trudng hop nay,
can tién hanh diéu tra k§ lvdng dé xac minh tinh xac thyc cha
cac yéu cau.

Po6i UCSC can xem xét:

Nan nhan nhan ra hodc dugc thong bdo vé vu viéc

vao thoi diém nao?

N&u da nhan dwoc tin nhdn, né cé bao gdm bat ky

mai de doa, yéu cau va bang chirng xam nhap nao

khong ?

o Nhitrng méi de doa nay cé chira céc tuyén bd céd
thé kiém tra khong?

o Tin nhan cé khdéng dé cap dén tén ca nhan hodc
c6 bat ky tham chiéu nao dén td chirc khéng?

Cé thiét bj hodc hé théng nao bi m3 hda khéng?
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Sau khi xdc nhan sy ¢8 ATTTM, déi diéu tra can thu thap
théng tin chi tiét vé cac dau hiéu tién sy cd va cac chi bao da
phat hién dé phuc vu qua trinh diéu tra.

A2 Thu thap va
xac nhan
théng tin da
biét

<Nhap Tén
nguoi chiu
trach
nhiém>

Viéc thu thap tat ca cac thong tin d3 biét nén duwoc thyc hién
dé dam bao hiéu day du vé su cd.
Khi thu thap théng tin, cdn xem xét nhitng diéu sau:

e Kha ndng cla céc giai thich thay thé.

e Nhirng han ché trong cac bang chirng hién cé.

e B4t ky thong tin hanh déng ndo duoc phat hién trong
qua trinh diéu tra cé thé dugc kham pha thém.

Ngoai ra, thdng tin can duoc thu thap dé hiéu cac cau hoi
dudi day:

e Cécdich vu va/hodc hé thdng da bj anh hudng dén
muc d6 nao?

e Nhirng gi khdng thé truy cap duoc?

e D3 khong thé truy cap duoc trong bao 1au?

e Su c6 cé anh hudng gi dén hoat ddng cla té chirc?

e N&u td chirc Ia mot t6 chirc trong yéu, cudc tan cong
¢6 can trd kha nang thuc hién céc dich vu thiét yéu
cla té chirc khéng?

e Nhitng thanh phan kién tric ndo cé thé gay ra céc I6i
lién tigp?

Néu su cd lién quan dén viéc bao gdm mot ‘ghi chd téng tién’,
nhém diéu tra nén tim cdch xac dinh bién thé ransomware va
yéu cau téng tién.

Tham khao Phu luc G — Cac ngudén Ransomware dé biét cac
ngudn théng tim vé ransomware.

Tham khado Phu luc B - Cac yéu té de doa phé bién dé c6 cai
nhin téng quan vé cac yéu té de doa phd bién can duwoc kham
pha.

Trong sudt qué trinh nay, diéu quan trong 1a phai ghi chép rd
rang cach thirc ma tat ca cac bang chirng d3 duoc bdo quan,
bao gdm céac hé thong bi xam pham. T4t ca cac bang chirng
thu thap dwoc phai tuan thi cac thd tuc bdo quan theo chubi,
nghia la ching phai ludn duoc ghi nhan.

B4t ky nhat ky kiém todn, bdo cdo hodc bang chirng khac
duworc thu thap phai dwoc gitt lai va chia sé theo chi dao cla
Doi trwedng Doi UCSC thdng tin dé bao vé chudi bdo quan.

Nhat ky chi tiét phai dwoc lvu gilt cho tat cd cac bang chirng,

bao gdm céc thong tin sau:

e Thong tin nhan dang (vi du: vj tri, s& sé-ri, ki€u may,
tén mdy chd, dia chi kiém soat truy cap phuong tién
(MAC) va dia chi IP cha may tinh);
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e Tén, chirc danh va sd dién thoai cla tirng cd nhan d3
thu thap hodc xt ly bang chirng trong quad trinh diéu
tra;

e Thoigian va ngay (bao gdm mui gi®d) cla tirng [an x{r
ly bang chirng; va

e Cacvj tri noi bang chirng dwoc lwu trik.

Bang chirng phai dugc bao vé va truy cap vao né nén duoc
gidi han cho nhan sy dwoc Qy quyén.

Tham khao NIST SP 800-86, Hudng dan Tich hop K§ thuat
Diéu tra Forensics vao Ung phd Su ¢6 dé cé huwdng din thém
vé thu thap va x ly bing chirng.

A3 Xac dinh <Nhép Tén | Muc dich cta viéc xac dinh pham vi la:
phamA,vl Y ngu'ol'l chiu e Xac nhan xem sy ¢4 bdo mat d3 xay ra hay van dang
co trach X
nhiém> xay ra; ,
j e Chuan bj cho viéc phan loai va mic wu tién sy co;

e Xac dinh tat ca thong tin, hé théng va tai nguyén cé
thé da bi xdm pham; va

e Thong bdo cdc hanh dong ngan chan.

Viéc xac dinh pham vi phai cung cip d0 théng tin dé d6i UCSC
dénh gia tdc dong va wu tién cac hoat dong ti€p theo, chang
han nhw ngan chan sy ¢ va phan tich sdu hon vé tac dong
cla su cd an toan thdng tin. Khéng can phai xac minh day da
pham vi cla su ¢8 va nén duwoc chuyén qua khi tat ca cdc muc
tiéu cia pham vi d3 dugc dap (ng. Thong tin cé thé giup xac
dinh pham vi la:

e Xac dinh céc tai san thong tin bi anh hudng.

e Xdac dinh mang, hé théng hoac (tng dung bj anh
huwédng va cich thire nhu thé nao.

e Xem xét liéu cédc irng dung hodc hé théng bi dnh
hudng c6 kha nang gy ra vi pham quyén riéng tuw dir
liéu hodc phan hoi vé K& hoach kinh doanh/hoat dong
lién tuc hay khong.

e Xac dinh tai khodn bj xdm pham (néu cd).

e Xem xét cac sy cb xay ra dong thoi va liéu hoat ddng
nay cé lién quan hay duy nhat khéng.

e Xac dinh ngubn géc cla sy kién bdo mat.

A4 | Xacdinhloai | <Nhdp Tén | Dwa trénthoéng tin dugc thu thap trong A1-A3, nhom rng
su cO ngudi chiu | ciru sy c8 phai xac dinh loai su ¢ ATTTM.
trfCh Tham khdo thém & Error! Reference source not found..
nhiém>
A5 | (NEucdthé) | <Nhap Tén | Can kiém tra tinh toan ven cla cac ban sao lvu dé xac dinh
Quyén truy ngudi chiu | xem chdng cé bi xam pham hay khéng va dit liéu/théng tin
cip va tinh trach dugec luu trir cé du dé phuc hodi sau sy ¢d hay khong.
toan ven clia nhiém>

ban sao lwu

Cu thé, ddi irng clru sy cd sé diéu tra:

e Cac ban sao luu cé thé sir dung duoc cho cac dich vu
hodc hé thdng bi anh hudng khéng?
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Néu cé:

o Udc tinh thoi gian phuc héi 1 bao 1au?

o Nhirng gidi phap hién c6 nao cé thé duoc sir dung
dé hé trg cac dich vu/hé théng nay?

o Bansao lvu da hoan tat chua hay con thiéu dir
ligu?

Né&u khdng:

o Cactuy chon dy phong la gi?
o Diu nay anh hudng thé nao dén thoi gian phuc
hoi?
Ngoai ra, d6i trng clru sw cd s& diéu tra:

e Tan suat va pham vi hé théng cla céc ban sao luu 13
gi?

e Cac ban sao luu dd duwgc xac minh chua?

e Nhitng ban sao lru nay cé dwoc cach ly khdi mang khi
xay ra sy cd khéng?

Thém vao do6, diéu tra s& xem xét khodng thoi gian xay ra sy
xam pham, néu su c6 nay xay ra tir nhiéu thang trudc, c6 kha
nang cac ban sao luu cé thé d3 vo tinh sao Iwu céc tép duoc
ma héa. Trong tinh hudng nhu vay, cdc ban sao lvu can duoc
diéu tra trudc khi phuc héi.

A6 | Phanloaisy | <Nhap Tén | Khida thuthap ddthéng tin, sy ¢cd ATTTM nén dugc phan

cd ngudi chiu | loai. Phan loai sy ¢c6 ddm bao tat ca céc bén lién quan hiéu
trach dugc mirc dd nghiém trong cla sy ¢d va phan ng can thiét.
nhiém>

Tham khdo Error! Reference source not found.J=Error!
Reference source not found. dé cé vi du vé khung phan loai
su cO.

A7 | Tuyén b6 sy | <Nhdp Tén | Dya trén cac hoat dong duoc thuc hién trong A1 — A6, ddi

cod ngudi chiu | &ng clru sy cd s& quyét dinh xem liéu cac tinh hudng cé phu
trach hop dé tuyén b8 sy c6 mat an toan hay khdng, bang cach
nhiém> xem xét nhirng diéu sau:

e Tinh xac thwc — xac nhan sy cd bao mat khong phai la
duong tinh giad (canh bao khdng ding);

e Tac ddong — danh gia tdc dong truc tiép, gidn tiép va
tiém an cla su c6 bdo mat;

e Phan hoi bat budc — xac nhan céc ngudn luc can thiét
dé quan ly sy cé bdo mat; va

e Khan cip — xac nhan téc do va thoi gian du kién cla
sy ¢d an toan théng tin.

Trudce khi tuyén b6 sy viéc, can phai tham khao y kién cla
ngudi diéu hanh cip cao cé lién quan. Tham khao Error!
Reference source not found.K d@ xuat cic cau hai diéu hanh
trong mét sy c6 ATTTM.
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Sau d6, ngudi 13nh dao s& quyét dinh liéu sy ¢6 ¢6 nén duoc
tuyén bd 1a sy c6 mat an toan hay khéng. Ly do quyét dinh va
bat ky tai liéu lién quan nao nén duoc ghi lai.

Tuyén b6 vé sy ¢d nén cd céc thdng tin sau:

e Ngay va gid xay ra su cd (thudng la ngay va gio su
viéc dugc xac nhan).

e Trang théi cla su ¢6 — vi du: mdi/dang xay ra/d3 giai
quyét.

e Loai sy cé va phan loai — vi du: phan mém doc hai /
ransomware / DDoS, v.v.

e Pham vi— chi tiét vé mang, hé théng va/hodc trng
dung bi anh huéng.

e Tac dong — chi tiét vé cac thanh phan / hé thong bi
anh hudng bdi su ¢6 va mirc dd dnh hudng cla
ching.

e Mirc d6 nghiém trong — chi tiét vé tadc dong cla su c6
ddi vai (cac) t6 chire (vi du: dich vu kinh doanh nao bi
anh hudng?)

A8 | Tridutip ddi | <Nhap Tén | Viéc triéu tap doi irng clru su ¢ s& thiét Iap cac ngudn lyc can
ng cru sy | ngudichiu | thiét dé ti€p tuc qua trinh ng pho sy c8. Can xem xét tam
cod trach quan trong va quy mé cuta su cé ATTTM, cung vdi cac ki ndng
nhiém> va kinh nghiém c6 thé can thiét dé c6 phan (rng day du.
N&u doi UCSC can thém ngudn lyc, nén tim kiém sy ho trg
clia bén thi ba tir cac chuyén gia ATTT va/hoic ho tro tir
VNCERT/CC.
A9 Thong bao <Nhap Tén | Sau khi tuyén b8, cac bén lién quan quan trong trong ndi bd
cho cdcbén | nguoichiu | va bén ngoai nén duwoc thdng bao, cdnh bédo vé su ¢d, cung
lién quan trach cap chi tiét vé nhitng gi dang xay ra va cung cap huéng dan ro
chinh nhiém> rang vé nhirng gi can lam.

Trudc khi thue hién budc nay, nhdm &ng ciru sy ¢d nén xem
xét nhu cau chuyén sang cach lién lac dung kénh riéng.

Ddi rng clru su ¢ nén chon ra mét cd nhan hodc mét nhém
chiu trdch nhiém truyén dat thong tin su ¢d cho cac bén lién
guan noi bd va bén ngoai.

Cac bén lién quan trong nodi bo

Viéc théng bao cho cac bén lién quan ndi bé nén dugc thuc
hién cang sém cang t6t sau khi xac dinh dugc sy c6 ATTTM.
Viéc trao ddi théng tin vdi cac bén lién quan ndi bd can tim

céch cung cap:

e Chuyén gi dang xay ra?

e Chungtadanglamgi?

e Nhirng gi ma cac bén lién quan trong ndi bd can?

e Cac bén lién quan trong ndi bd cé thé cap nhat thdng
tin & dau?
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Viéc lién lac vdi cac bén lién quan trong ndi bd phai thuwong
xuyén va truc ti€p, cung cap thong tin cap nhat kip thoi vé cac
hoat déng &ng ctru sy ¢d quan trong.

Cac bén lién quan bén ngoai

Trao ddi théng tin va théng bdo cho cac bén lién quan bén
ngoai la mot budc quan trong dé dam bao tién trinh &ng ctru
sy c6 hiéu qua.

Khi can, nhém &ng ctru s c6 nén can nhic viéc thong bao
cho:

e Coquan cé thdm quyén.

e Cuc An toan théng tin.

e <Nhap thém cdc bén lién quan bén ngoai b6 sung>
e <Nhap thém céc bén lién quan bén ngoai bd sung>
e <Nhap thém cdc bén lién quan bén ngoai b6 sung>

A10 | Thuthapva
lwu trit bang
chirng va dir
lieu dé thay
doi/dé mat

<Nhap Tén
nguai chiu
trach
nhiém>

DE ho tro cac hoat ddng tng phd sw ¢8, cling véi cac quy
trinh/diéu tra phdp ly c6 thé tiép tuc, viéc thu thap va lvu tri
cac bang chirng va dir liéu dé thay d6i/mat |a rat can thiét.
Né&u thu thap khéng thanh cong hodc khong thu thap, bang
chirng quan trong nay cé thé bj mat trong khi thuc hién cac
hoat dong ngan chan.

DOi UCSC s& thu thap va lwu trir cdc théng tin sau (néu cd):

e Di liéu chdng virus.

e Théng tin phat hién cla thiét bj di€ém cudi.

e Théng tin phong chdng xam nhép.

e Nhat ky tuwong Ira.

e Phat hién hanh vi nguoi dung trudc va sau.

e Cac nhat ky mang cé san.

e Nhat ky va dit liéu bdo mét ciia Windows.

e Tép nhi phan ban dau cha m3 déc.

e (Cac) dia chiIP ra lénh va diéu khién bj nghi ngo.

e (Cac) tép thuyc thi d3 dwoc phuc héi.

e Mau tap tin dwoc ma hoa.

e Tap lénh PowerShell.

e Anhbd bd nh¢ dang hoat dong.

e Tai khodn ngudi dung duoc tao trong bat ky thu muc
hoat dong nao.

e Dija chi email/s6 dién thoai/h6 so mang x3 hoi duoc
nhitng ké tan céng st dung dé phat déng cudc tan
cong.

NéEu c6 thé, nhém rng clru sy c6 cling sé thu thap thong tin
lién quan dén:

e Nhirng tap tin da dwgc ma hda.

e Phan m& rong tap tin cla cic tip tin dwgc m3 hda.
e C6 bao nhiéu ngudi dung cd thé bi anh hudng.

e (C6 bao nhiéu may cht d3 bi anh hudng.

e Mtrc d6 quan trong cla cac hé théng bi anh huéng.
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A11 | SrdungS6 | <NhapTén | Néu cé thé, cac s6 tay cu thé vé irng pho sw ¢ cé lién quan
tay ng phd | nguoichiu | nén dwoc st dung dé hd tro ing clru su 6.
swco co lien tr.aAch Céc tinh hudng sy ¢d sau day cé cac chién lwoc khidc phuc
quan nhiém> A oA
riéng biét:
e Tan codng tong tién ransomware
e Tancdng ma doc
e Tan céng Tur chdi dich vy;
o Lo lotdilieu
e Tai khodn email bi xdm nhéap.
A12 | DPiéutrasy | <NhapTén | Trong giai doan dau (rng pho sy c8, cd thé khdng thé hién
c6 ATTTM ngudi chiu | ngay lap tirc rang sy cd bao mat d3 xay ra. C6 nguy co 1a bang
trach chirng can thiét cé thé bj sai léch hodc bj tiéu hdy, du cd y hay
nhiém> vo tinh trudc khi nhan ra mdc dé nghiém trong cta vu viéc.

Phai thu thap bang chirng su 6 trong thoi gian sém nhat dé
xac dinh pham vi cla su ¢6 va xac dinh liéu su ¢d d3, s& hoac
c6 thé anh huwdng dén céc hé théng khdac va cé thé anh hudng
dén qua trinh &rng phd su ¢, bang chirng can thu thap va
phuong phép thu thap bang chirng.

Nén tham khao hudng dan diéu tra duéi day trong subt qua
trinh diéu tra:

e Lay va bado quan mdt ban sao chinh cta bing chirng
gbc, bao gom:

o Anh hoic két qua thu thap bing ching tir cac
diém cudi bi anh huéng

o Ban sao nhat ky tuong Ira va céc luu lwvong mang
khac

o Ban sao clia nhat ky Windows va 1IS

o NE&u can giadi quyét thoi gian nglrng hoat déng,
hay wu tién bang chirng tir cac hé théng quan
trong va bat dau phuc hoi ngay khi cé bang chirng
tlr moi hé théng.

e Xac dinh nguyén nhan cda su ¢d, vi du: thdng tin xac
thuc bj xdm pham, 16 héng, phishing, v.v.

e Xac dinh xem c6 bd sét bat ky phwong phap lvu git
b6 sung nao hay khéng, vi du: cac tai khoan hodc quy
trinh m&i dugc tao, clra hdu hodc phan mém doc hai.

e Didu tra xem c6 hanh vi di chuyén ngang (lateral
movement) nao d3 xay ra khéng.

e Xac dinh xem ¢ bat ky théng tin cd nhan hodc théng
tin nhay cdm nao duoc truy cap hay khéng, bao gém:
o Béiai;

o Tw dau; va
o Ho c6 duoc cap quyén khong?

e Phat trién cac chi s6 san tim dua trén két qua diéu
tra, chang han nhu tai khoan bj anh hudng hodc dia
chi IP bén ngoai.
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Tham khao Error! Reference source not found.l-Hwéng dan
Diéu tra Sau dé duoc hudng dan thém vé cac budc didu tra
chuyén sau.

Bdng 8: Quy trinh phdn tich phdt hién va phdan loai

11  Nganchan

Doi trng clru sy ¢d s8 tim cach ngan chan sy c6 ATTTM dé han ché tac dong. Ngdn chan sém la chia
khéa dé han ché céc hau qua cla sy c6 ATTTM.

STT ‘ Hoat dong NoOi dung

B1 Xay dwng chién luge ngén chan Xay dwng chién luge ngan chan khan cap véi muc
tiéu cdch ly cac hé thédng/may chi/thiét bi bj anh
hudng hodc gidm thiéu su cd.

B2 Xac dinh yéu cau can hd tro cla Danh giad va xem xét liéu c6 thé can dén dich vu
bén thit ba chuyén gia dé ngan chan su ¢ thanh cong hay
khong.
B3 (NEu c6 thé) Yéu cau su hd trg clla | N&u duoc yéu cau, Doi UCSC sé két ndi véi bén
bén th ba thir ba dé ho tro (rng clru su 6.
B4 Thuyc hién chién lwgce ngan chin Chién lugc va hanh ddng ngan chén s& duoc

thue hién véi muc tiéu ngan chan sy cd.

Bdng 9: Nhiém vu ngdn chdn

Giai doan No6i dung

Ngan chan Muc tiéu cla déi rng clru sy ¢d 1a ngdn chan sy c6 an ATTTM dé han ché anh
hudng. Ngdn chan sém sy c6 13 viéc quan trong dé han ché anh hudng bédi sy
cd ATTTM.

Céc bién phap ngan chan cé thé duoc thyc hién lién tuc trong qua trinh (ng
ctru khi cé thém théng tin vé su cd.

Muc dich ngdn chan gidm rli ro va ngén thiét hai thém nhdm cung cap thém
thoi gian cho d6i UCSC phét trién chién lugc khac phuc phu hop.

Do 4p lyc thoi gian trong cac sy ¢d ATTTM, cac chién luge ngdn chan nén
duorc 1ap k& hoach trudce khi xay ra sy ¢d néu cé thé. Mot phan quan trong
clia ngan chan 1a ra quyét dinh va nhitng quyét dinh dé sé dé& dang hon néu
c6 cac chién lwoc va quy trinh d3 ¢ san.

(Nhirng)
# | Nhiémvu nguwoichiu | Mb td hanh ddng
trach nhiém
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B1 Xay dung
chién lugc
ngan chan

<Nhap Tén
nguoi chiu
trach
nhiém>

Ngan chan sé gidi han mdrc dé tan cdng va kha nang thiét hai
hodc mat mat do sy c¢6 ATTTM gy ra, cling nhu cung cap thoi
gian dé phat trién cac chién lvoc loai bo va phuc hoi.

Chién Ivgc ngdn chin sé thay d6i dya trén loai sy c6 ATTTM,
vi du chién lwgc ngdn chdn tan cong bang ma doc sé khac vdi
tan cong DDoS. Cac hanh dong ngan chan cé thé dién ra trong
sudt vong doi cha sy c¢6 ATTTM khi biét thém chi tiét méi.

Chién lwgc ngan chin s& can nhac cac yéu t6 sau:

e Thiét hai tiém &n va tdn that tai nguyén vé di lidu, tai
san va danh tiéng.
e Yéu cau bao quan bang chirng.
e Tinh san sang cla dich vu, vi du k&t ndi mang, cac dich
vu cung cdp cho céc bén bén ngoai.
e Thoi gian va tai nguyén can dé thyc hién chién luoc.
e Hiéu qua cla chién lugc, vi du ngdn chdn mot phan,
ngan chan day da.
e Thoi gian cla giai phap.
Khi xac dinh mdrc d6 hd tro cé thé can thiét, doi ing ctru sy c6
s& xem xét cac k§ nang, ngudn lyc va kinh nghiém cé thé can
dé ngan chan sy c6 ATTTM cu thé.

Ngoai ra, cdn can nhac cac budc ngan chin ngan han va dai
han. Viéc ¢d 1ap va han ché thiét hai trong qua trinh ngan chan
thuong xay ra thong qua:

e Ngin chdn ngén han
e Sao luu hé théng
e Ngan chan dai han

Ngan chin ngan han khong nham muc dich tré thanh mot giai
phap lau dai cho van dé ma chi nhdm muc dich han ché sy c6
trude khi nd tré nén toi té hon. Doi UCSC dugce khuyén nghi
thue hién cdc hanh dong can thiét dé co 1ap (cac) hé théng/tai
san bi anh huéng.

Budc thi hai 1a sao lwu hé théng. Qua trinh nay can xem xét
céch théng tin can dugc sao luru va luu lai dé phan tich thém
sau nay. CO thé can thiét phai tao mét ban sao phap y forensic
trudce khi xda va téi tao lai hé théng bi anh hudng. Muc dich
cla viéc nay la dé chup lai hé théng bi anh hwdng nhu né d3
hodc dang trong thoi gian xay ra sy c6. Bang cach lam nhu
vay, bang chirng cé thé duoc str dung trong cac thu tuc phap
ly néu sy cé dwoc coi la hanh vi pham tdi. Ban sao phap y
forensic cling c6 thé duoc st dung dé quan sat cach hé théng
bi xdm pham trong giai doan hoc héi bai hoc thu duoc.

Budc cudi cung la ngdn chdn dai han. Bwdc nay tam thoi khic
phuc (cac) hé théng bi anh huwdng dé cho phép ching tiép tuc
duoc sir dung (néu can), trong khi xay dwng lai hé théng sach.
Muc dich cla budc nay 1a loai bd cac clra hdu khong mong

mudn do ké tan cong dé lai, cai d3t cac ban va bao mat va céc
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nd luc gidm thiéu khac dé han ché bat ky su leo thang nao cla
sy ¢ trong khi thuc ddy hoat déng/kinh doanh binh thudng.

Né&u ddi UCSC khong thé xac dinh chién luge ngdn chan phu
hop nhat do tinh phirc tap, ngudn luc ndi bé hodc khi thdng
tin dau vao khéng du dé ho trg danh gia, nén tham khao y
kién cla bén th ba bén ngoai.

B2 | Xacdinhyéu | <Nhap Tén | Dwa trén cac hoat déng duoc thuc hién trudc do, doi UCSC
cau can hé nguoi chiu | nén xac dinh cac yéu cau can hd tro clia bén th ba.
tr(i;;abben Lr.aAch> Bén th(r ba cd thé |a mdt cdng ty tw nhan chuyén rng cru sy

a nhiem c6 ATTTM hodc mét don vi khdc cla Nha nwéce o thé cung
cap hod tro ky thuat.
Tham khao Error! Reference source not found.L- Hwéng dan
Panh gid Bén Thir ba vé cic dé xuat can xem xét khi danh gid
nhu cau tiém ndng vé hd tro cla bén thi ba.

B3 (Néu can) <Nhap Tén | Poi UCSC can d3m bao rang bén thr ba dwoc chon cé kha

Thué/Moihd | ngudichiu | ning, kinh nghiém va ngudn luc can thiét dé hd trg cho cac
trg cha bén trach ti€n trinh ng pho s cé.
thir ba nhigm> DE ho tro qua trinh danh gia, tham khao Error! Reference
source not found.M- Cac cau hdi H3 trg ctia Bén Thir ba.

B4 | Thuyc hién <Nhap Tén | St dung thdng tin thu thap duoc, di UCSC s& tién hanh mot
chién luvgc ngudi chiu | cach cé hé thdng cac buwdc ngdn chan can thiét dé kiém soat
ngan chan trach sy c6 thanh céng.

nhiém>

Diéu quan trong |a cdc hanh ddng ngan chdn nén nham dat
dugc sy cb 1ap va han ché thiét hai.

Tham khao Phu luc N — Hwé'ng dan Ngin chin dé biét thém
cac hwdng dan vé viéc ngén chan.

Bdng 10: Dong tién trinh ngén chdn
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12 Loaibo

Trong khi mét sy c6 dang dugc ngan chan va phan tich/truy lung, viéc loai bd ¢ thé can thiét dé loai
bd cac thanh phan cla sy ¢d, chang han nhu x6a phan mém ddc hai va vé hiéu héa cac tai khoan
ngudi dung bi xam pham, va sau d6, xac dinh va gidm thiéu bat ky 16 hdng nao d3 bj khai thac. Diéu
quan trong |a phai loai bd ngudn géc va co ché duy tri cla su c6 dé ngdn chdn bat ky thiét hai nao
khac.

Can lwu y rdng mot s6 hanh dong dugc thuc hién cé thé thudc nhiéu giai doan, vi du hanh dong phuc
hoi tir ban sao lvu c6 thé duwoc coi la hoat ddng phuc hdi va hoat ddng loai bd. Twong tw, viéc xda
mot trang web tén mién cdng cdng trong mdt cudc tan cdng T chdi dich vu (DoS) c6 thé |a ca hoat
déng ngan chan va hoat déng loai bo.

STT Hoat dong ‘ No6i dung

Cc1 Xay dung chién lugc loai bo Viéc xay dwng chién lugce loai bo s& tim cach loai
bd sw cd ATTTM. Chién lwoc sé& dua trén loai tin
céng, sir dung nhirng hiéu biét thu thap duoc
trong céc giai doan truwdc dé.

c2 Thyuc hién chién lvgc loai bd Viéc trién khai chién luoc loai bo s& tim cach loai
bd hoan toan su cd ATTTM.

c3 Tién hanh san lung mai de doa Céc hoat ddng san lung madi de doa tim cach xac
dinh cac co ché ton tai tiém an hodc chd dirng cé
thé cung cap quyén truy cap va kiém soat lién tuc
cua ké tan cong.

c4 Giao tiép vai cac bén lién quan Lién lac lién tuc la moét budc quan trong dé cap
chinh nhat cho cac bén lién quan vé cac hoat dong trng
phé su cd.

Bdng 11: Cdc nhiém vu Logi b6
Giai doan NoOi dung

Loai bd Viéc loai bo doi hdi phai loai bd méi de doa va khdi phuc cdc hé théng bi dnh
huwéng vé trang thai trudc do, dong thoi gidm thiéu mat dit liéu.

(Nhirng)
# Nhiém vu nguoi chiu M6 ta hanh déng
trach nhiém

C1 Xay dung <Nh&p Tén | Quy trinh loai bd phai dya trén loai tdn cong, mirc d6 wu tién
Chién lugc ngudi chiu | va hé thdng can phuc hdi. Quy trinh ndy sau d6 sé danh gia
Loai bé trach tac dong tdi t6 chirc/doanh nghiép; moi thay déi ciu hinh can
nhiém> thiét & giai doan nay (hoac bat ky giai doan nao) cta quy trinh

phai duoc thye hién véi si chap thuén cda lanh dao.

Trong ké& hoach loai bd, cdc hanh déng sau day can dugc xem
xét dé gidm thiéu cac 16 hdng d3 duoc xac dinh:

e Vacac hé thdng cé 16 hdng;

e Khoa truy cap tur xa;

e (Caithién kha ndng phat hién m3 déc;
e Tang cudng co ché sao lwu; va
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e Hudng dan ngudi dung cach nhan dién email doc hai.

c2 Thuc hién <Nhap Tén | Viéc trién khai chién lugc loai bd nén tim cach loai bd vinh
Chién lvoc nguoi chiu | vién ké tan cdng khdi cac hé théng bi kha ndng gay gian doan
Loai bd trach cla ching.
nhigm> Cac budc loai bd phai phdn anh loai su ¢ cu thé va mirc do
thiét hai gay ra.
Tham khao Error! Reference source not found.P- Hwéng dan
Loai bd dé c6 hudng dan cac budec.
C3 | Tién hanhsan | <Nhap Tén | Cac ké tan cong co thé cai dat cac co ché duy tri, hodc diém
lung mai de ngudi chiu | bam dé cé quyén truy cap lién tuc va duy tri vao mang bj xdm
doa trach nhap. Khi hiéu rd vé chién thuat, kj thuat va quy trinh cta ké
nhiém> tan cong thu dwoc trong qud trinh phan tich bang chirng,

ching nén duoc xac dinh trén cac hé thong bi &nh huédng. Sén
tim mai de doa |a phuong phap dat duoc diéu nay.

S&n tim mdi nguy nén bao gdm viéc phan tich toan dién cac ky
thuat lién quan dén sy c¢d dang dwoc diéu tra, trén tat ca cac
khu vue clia mang cé thé bj anh hudng bédi su ¢8. Ngoai ra,
can cd xac dinh cac hoat déng phé bién khac cta ké tan céng
dé dam bao pham vi day du cla sy c6 d3 duwoc xac dinh trong
phan tich trudc do.

Khi sdn tim, diéu quan trong |13 phai quan tdm dén moi hoat
dong dang ngd. Ngay ca khi mot s6 hoat déng nay thoat dau
khong cé vé lién quan dén sy c6 dang dién ra, né cé thé dan
dén cdc phat hién them vé sy ¢ hodc xac dinh dwoc mét sy
cd riéng khac cling da xay ra.

Tién trinh san lung toan dién Ia thanh phan chinh dé dam bao
loai bd hiéu qua céc céng cy, ki thuat va quy trinh cha ké tan
cong.

C6 thé str dung Khung MITER ATT&CK dé trinh bay cac céng
cy, k¥ thuat va quy trinh cla ké tan cong.

C4 | Giaotiépvdi | <Ténngudi | Viéc trao dbithdng tin vé cac hoat dong Loai b nén duy tri
cac bén lién chiu trdch | lién tuc vdi cédc bén lién quan quan trong, cung cap cac cap
quan chinh nhiém> nhat va céc ké hoach khdi phuc khi can.

Bdng 12:Ddng tién trinh Loai b
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13

Khéi phuc

Muc tiéu cla giai doan khdi phuc 1a dua cac hé théng bi dnh hwdng trd lai trang thai hoat dong.
Trwéce khi dua cdc hé théng nay vao méi trwdng san xuat, Doi trudng ddi UCSC can tham khao y kién
cla chu s& hitu hé théng va quan tri hé théng dé ddm bao khdng gy ra céc sy cd mdi. Viéc kiém tra,
giam sdat va xac thyc cac hé théng sau khi phuc hoi 1a v cung quan trong nham dam bdo rang ching
khong bj tai nhiém phan mém déc hai hodc bj xam pham tré lai bang céc cach khac.

STT ‘ Hoat dong ‘ NoOi dung

D1 Dirng hoat déng ddi trng clru sy c¢d | Sau khi loai bd thanh cdng sy ¢cd ATTTM, d6i (rng
clru su ¢ sé ngirng hoat dong.

D2 Xay dung chién lvgc phuc hoi Chién luvgc phuc héi nén tim cadch mang trd lai
cac hoat déng kinh doanh nhu binh thuong doi
v@i cac hé thdng/dich vu bi dnh hudng.

D3 Thue hién chién lwoc phuc héi Viéc trién khai cac hanh déng khéi phuc.

D4 Giao ti€p vai cac bén lién quan Lién lac lién tuc 1a mét buwdc quan trong dé cap
nhat cho cac bén lién quan vé cac hoat déng trng
clru sy cd.

Giai doan

Bdng 13: Cdc nhiém vu khéi phuc

Khoi phuc Giai doan nay bao gém viéc phuc héi cac hé thdng bj anh hudng tré lai trang
thdi hoat dong.
(Nhirng)
# Nhiém vu nguwo'i chiu M6 ta hanh ddng
trach nhiém
D1 Dirng hoat <Nhap Tén | Sau giai doan loai b (hodc ngdn chdn néu khéng can thiét
ddng doi ing ngudi chiu | phailoai bd) sy 8, d6i trng cru su cd s& chuyén sang hoat
clru sy cd trach nhiém> | dong nhu thudng 8.
D2 Xay dung <Nhap Tén | Chién lugc khéi phuc nén tim cach cung cép lai sy hoat déng
chién lvogc ngudi chiu | binh thudng cho cac hé théng/dich vu bi dnh hwéng. K
phuc hoi trach nhiém> | hoach nay nén xem xét cac hoat dong theo thit tu wu tién
can thyc hién hoan tra lai hiéu qua nhat.
Céc nb lyc khoi phuc, dic biét 1a cac nd lyc khong wu tién cod
thé dién ra trong thoi gian dai, nén cé thé can cac dich vu du
phong thay thé cho dén khi phuc héi hoan toan.
D3 Thyc hién <Nhap Tén | Viéc trién khai cac hanh déng khéi phuc.
chién '”f?c nlgu’ofl C_t”u Vi du vé céc hanh dong khéi phuc:
phuc hoi trach nhiém>
e Khoi phuc hé théng tir cac ban sao luu sach.
e XAy dung lai hé théng tir d4au.
e Thay thé cac tap tin bi xdm pham bang cac tap tin
sach.
e Thay ddi hodc lam md&i cdc phuong thirc xac thuec,
chdng han nhu thay déi va luan phién mat khau.
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e Cac thay d6i vé mang, chang han nhu céc thay déi
phan doan vi mo, tuong lra, thay ACL cia bd dinh
tuyén.

Khi phuc héi hé théng, viéc thdm dinh can than phai dam
bao rang cac yéu cau, kiém thir va quét 16 héng bao mat
duoc thuc hién.

D4

Giao tiép vai
cac bén lién
quan

<Nhap Tén
nguoi chiu
trach nhiém>

Viéc trao ddi théng tin vé cac hoat ddng phuc hdi nén duy tri
lién tuc vdi cac bén lién quan quan trong, cung cap cac
théng tin cap nhat va cac ké hoach khéi phuc theo yéu cau.

Bdng 14: Dong Tién trinh Khéi phuc
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14  Hoat dong sau su co

Sau khi sy ¢ duoc gidi quyét, diéu quan trong thong bao dén tat ca cac bén lién quan vé viéc sy co
da két thic va bat ky cong viéc khac phuc nao chuwa hoan thanh sé& duoc thye hién.

Doi tredng Doi UCSC s& chuan bi Bdo cdo X ly Sy ¢8, cung cip gdc nhin theo thoi gian vé su ¢d va x{r
ly d3 thuc hién. Bdo cdo nén néu chi tiét nhirng gi da xay ra, nhitng gi d3 duoc thyc hién, bai aiva
nhanh chdng nhu thé nao. Boi UCSC ciing nén xem xét quy trinh (rng cru sy c6 hién co, ké hoach (rng
phé sy c8 ATTTM nay |a mot hoat dong sau su ¢6 nham c6 thé sira d6i, cai thién hiéu qua va hiéu lyc
cla céc quy trinh.

Diéu quan trong la t8 chirc/doanh nghiép nén thyc hién mot phién bao cdo va rut ra bai hoc kinh
nghiém véi cdc bén lién quan dé 1am rd nhirng phat hién lién quan dén viéc x& ly sy ¢8. Cac bao cdo
nay nén dam bao rang tat cd cac bén lién quan déu tin tudng vao két qua gidi quyét sy cd va cac
budc tiép theo néu cd.

Phan bén dudi cung cap tong quat vé cac hoat dong sau su cO can thiét va cac email mau cé thé
dugc glri dén cac bén lién quan théng bao su c6 d3 dwoc gidi quyét.

Nguoi dung nén thyc hién cac hoat dong sau:

14.1 Huy kich hoat trang thai sy c6

Viéc hay kich hoat Ia théng bdo chinh thire cha doi trudng ddi UCSC dén tat cd cac bén cd lién quan
rang suw ¢ ATTTM d3 duoc gidi quyét hodc dang dwoc quan Iy hiéu qua bang cac quy trinh kinh
doanh thuong I€.

14.1.1 MAu thdng bdo suw c6 ndi bd

MAu théng bao dudi day danh cho céc nhan vién ndi bd, gdm ca nhirng ngudi lién quan tryc tiép dén
sy ¢6 va nhitng ngudi bi anh huwdng bdi sy cd.

Thong bdo sy c¢d ATTTM d3 gidi quyét cho cac bén lién quan chinh

Kich ban: Sy ¢ ATTTM d3 duwoc giai quyét va cic bén lién quan chinh trong ndi bd can duoc thong
bdo.

Tir: Doi trwdng hodc PoOi phé ddi trng clru sy co
DPén: Cac bén lién quan chinh trong néi bé

Chu d@é: Cap nhat sy c6 an toan théng tin mang

Kinh gtri <Nh&p tén cac phong/bd phén lién quan chinh>,

<Nhap thong bdo 16i/hé thong> hién d3 duoc gidi quyét va moi tinh ning hién dang hoat dong
binh thuwong.

Théng tin cp nhat vé su c6 ATTTM nhu sau:

e M6 ta sw c6: <Nhap md ta ngan gon vé sy co>.

e Tac ddng dén hoat ddng/kinh doanh: <Nhap tdc ddng dén hoat déng/kinh doanh va ly do
tai sao xay ra sy ¢d, néu biét. Vi du: thdng tin chi tiét vé hé thong, tai khoan, v.v. 1a d6i
twong bi vi pham bao mat>.
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e Toém tat cac hoat dong cho dén nay: <Nhap tém tat ai dang lam gi dé khdi phuc su c6>.
e Trang thai:<D3 gidi quyét hodc chua gidi quyét, tai sao>.

Chung t6i cdm on sy hd tro va kién nhan cla ban trong viéc gidi quyét sy c6 nay.

<Nhap tén doi> sé ti€p tuc nd luc khac phuc moi van d@ ton tai va rat kinh nghiém tir sy ¢d nay dé
chuén bi tét hon cho <Nhép tén té chirc/doanh nghiép> trong twong lai.

Tran trong,

<Nhap tén doi>

Bdng 15: Théng bdo dd gidi quyét su cé cho cdc bén lién quan trong ndi bé

14.1.2 Mau thdng bao sy cd bén ngoai

M3u théng bao dudi day dung cho cac bén lién quan bén ngoai, cé thé |a cic co quan nha nudc, co
quan quan ly va cac d6i tdc hop tac.

Luu y: mau bdo cdo su ¢6 ATTTM cho co quan quan ly chuyén nganh tai dia phwong va quéc gia van
ap dung theo quy dinh hién hanh.

Thong bdo da gidi quyét sw cd ATTTM cho cdc bén lién quan bén ngoai

Kich ban: Sy ¢ ATTTM d3 duwoc gidi quyét va cic bén lién quan bén ngoai can dugc thdong bdo.

Tir: Doi trwdng hodc POi phé ddi trng clru sy co
Pén: <Nhap cac bén lién quan bén ngoai>

Chu dé: Cap nhat sy c6 ATTTM

Kinh glti <Nhap tén bén lién quan bén ngoai>

<Nhap thong bdo 16i/hé thong> hién d3 duoc gidi quyét va moi tinh ning hién dang hoat dong
binh thuwong.

Théng tin cp nhat vé su c6 ATTTM nhu sau:

e MO ta sy co: <Nhdp md ta ngdn gon veé su c6 >.

e Mirc do nghiém trong: <SP1 — SP4>,

e Tac ddng dén hoat ddng/kinh doanh: <Nhap tdc ddng dén hoat déng/kinh doanh va ly do
xay ra sy cd, néu biét. Vi du: thdng tin chi tiét vé hé thdng, tai khoan, v.v. d3 bi vi pham
bdo mat>.

e Tém tat cac hoat dong cho dén nay: <Nhap tém tat ai dang lam gi dé khdi phuc sy c6>.

e Trang théi:<D3 gidi quyét hodc chua giai quyét, tai sao>.

Chuing t6i cdm on sy hd tro va kién nhan cla ban trong viéc giai quyét sy cd nay.

<Nhap tén doi> sé ti€p tuc nd luc khic phuc moi van dé con ton tai va rat kinh nghiém tir sy cd
nay dé chuan bi t6t hon cho <Dién tén t6 chirc/doanh nghiép> trong twong lai.

<Nhap tén doanh nghiép> s& cd mot tém tat chinh thirc va bai hoc kinh nghiém vao <Nhap thoi
gian du kién >,
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Tran trong,

<Nhap tén doi>

Bdng 16: Théng bdo dd gidi quyét sy c6 ATTTM cho cdc bén lién quan bén ngodi

14.2 Toém tat Chinh thirc Sau Sy cd

Tém tat Chinh thirc Sau Sw c6 cung cap thong tin téng quan vé sy c6 va két luan. 1a mot tai liéu chi
tiét, téng hop toan bé qua trinh diéu tra va xir ly mot su ¢d an toan thong tin. Bdo cdo nay s& duogc
hoan thanh sau khi thu thap day d théng tin tir cdc cudc phdng van, cic log hé théng, dit liéu gidm
sat va cac nguodn dit liéu khac. Bdo cdo s& cung cap mot cai nhin tdng quan vé nguyén nhan, dién
bién, tac dong clia s ¢6 va cac bién phap khic phuc.

Ban tdm tat chinh thirc sau sy c6 cung cap thdng tin téng quan vé sy cd, khi sy c6 két thic. Viéc nay
nén thyc hién sau khi d3 két thic tat ca cac budce diéu tra, ddm bao moi chi tiét lién quan déu cd va
c6 thé dwoc dua vao. Ban tédm tat cung cap co hoi dé t6 chirc mé ta nhitng gi d3 xay ra, ly do tai sao
nd xay ra va cach té chire xr ly.

Céc co quan quan ly nha nwdc cd thé yéu ciu thém théng tin qua email, tai liéu bé sung hodc qua céc
cudc hop chinh thirc. Luru y: bdo cdo két thic sw ¢d giti cho cdc co quan qudn ly chuyén nganh ATTT
vén thyc hién theo quy dinh hién hanh.

M3u Tém tat Chinh thirc cho cac bén lién quan bén ngoai

Tir: Doi trwdng hodc Poi phd d6i irng clru sy cd
Pén: <Nhap tén cac bén lién quan bén ngoai>

Chu d@é: Cap nhat su ¢d an toan théng tin mang

Kinh glti <Nh&p tén bén lién quan bén ngoai>

Su ¢d an toan thdng tin mang [Nhap s6 tham chiéu] d3 duoc gidi quyét vao [Nhap ngay] cla <Nhap
hé théng/khu vire bi anh huwdng> d3 khéii phuc lai chire nang binh thuong.

<Nhap tén t6 chirc/doanh nghiép> da chuan bi moét ban tém tat sau sy cd. Ban tém tat nay bao
gdm phan tich chi tiét vé sy c8 d3 xay ra va trich cac bai hoc kinh nghiém.

<Nhap méd ta chi tiét vé sy cd, dua trén cac ciu hoi thao luan bén dudi>

e C6 bat ky diém chuyén cap nao khéng?
Chang han nhu:
o Co quan thyec thi phap luat
o Nhitng quan ly
o Hb tro ky thuat bén ngoai
o Cécco quan khac
e (N&u co thé) viéc chuyén cip cé can tré
tién trinh &ng phé khéng?

e Nguyén nhan cla su cd 1a gi? Bao gbm:
o Céch thirc xdm pham/thda hiép?
o (N&u cd) Cac 16 héng bi khai thac.
e Tacdongcuasycdlag?
e Sy c6 d3 dugc gidi quyét nhu thé nao?
e Nhirng trd ngai nao da gap khi &rng pho
vdi su cd?
e Nhitng cham tré va tré ngai nao da xay ra
khi &ng phé?
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e <Nhép tén t6 chirc/doanh nghiép> d3 e Cact6 chirc truyén théng cé hoi bat ky

dugc chuan bi day da cho sy ¢6 chua? diéu gi trwdc, trong hodc sau sy kién nay
e  DOi UCSC c6 di nhan lyc va ngudn luc dé khéng?
rng pho6 khéng? o (Néu co thé) Ban chat clia cac cau

hoi 1a gi, c6 dan d&n cong b6 cong
khai ndo vé (cac) su c6 hay khéng?

<Pién tén doanh nghiép> hy vong rang cac thong tin & trén cung cap dén <Nhap tén bén lién quan
bén ngoai> nhirng thdng tin can thi€t. Néu ban can thém théng tin, vui long lién hé vai dai dién
cla <bién tén doanh nghiép> qua s6 dién thoai di déng: <Nhép sé dién thoai di déng> va/hoac E-
mail: <Nhap email>.

Tran trong,

<Nhap tén doi>

Béng 17: Mdu Tém tdt Chinh thirc cho cdc bén lién quan bén ngodi

14.3 Bai hoc kinh nghiém

Sau khi xay ra sy ¢6 ATTTM, viéc rut ra bai hoc kinh nghiém |a v6 cung can thiét, cung cap co hoi dé
xem xét nhirng gi d3 xay ra va d3 &ng phé nhu thé nao.

T6 chirc / doanh nghiép sé& tién hanh danh gia, tp trung vao viéc hiéu:

e Chinh xac nhirng gi d3 xay ra va vao nhirng thoi diém nao nao?

e Nhan vién va cip quan ly d3 thu thé nao véi sy c6 ATTTM? Céc thi tuc ghi chép lai cé dugc tudn
theo khéng? Chuing cé day di khong

e Théng tin ndo can c6 sém hon?

e (6 bat ky budc nao hodc hanh ddng nao d3 lam cd thé can trd viéc khdi phuc khong?

e Nhan vién va cap quan ly s& Iam nhitng gi khac di néu cé mét sy cd ATTTM tuong ty xay ra lan

tgi?

Lam thé& nao dé cd thé cai thién viéc chia sé thong tin véi cac t6 chirc khac?

Céc hanh ddng khac phuc ndo cé thé ngin chin cac sy c6 ATTTM tuong tu trong twong lai?

Nhitng dau hiéu hodc chi s& ndo can theo d&i dé phat hién sy c6 tuong tu?

Chung ta can nhitrng céng cu va tai nguyén bé sung nao gilip phat hién, phan tich va gidm thiéu

céc sy cd trong tuong lai?

Mot bao cdo theo ddi s& dugc tao cho mbi sy ¢ ATTTM cé mirc dd wu tién P1 va P2. Bdo cdo cung
cap mdt tham khao cé thé dung dé hd tro xir Iy cac su ¢b twong tu.

Viéc tao ra mot trinh tu cac su kién chinh thirc va wéc tinh thiét hai sé hd tro trong trudng hop cd
cac thd tuc phap ly.
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Phu luc A.

M3 ddc tdng tién ransomware: cong cu
dé m3 hod hodc khoa dir liéu nan nhan
cho dén khi tra tién chudc.

Cac loai sy cd6 ATTTM

Bang dudi day cung cap danh sach cac kiéu tan cong phd bién.

# EAVIGRE]

Ung phé ban dau dé giam thiéu tac hai

tiém tang

Ngay |ap tirc loai thiét bi nhiém ra khoi

mang dé han ché phat tan ransomware.
Thu thap tat ca nhat ky lién quan dén thiét
bi. Céch ly thiét bj trong khi thuc hién ngan
chén va loai bo.

Nhiém m3 ddc: vi-rat, sau, trojan hodc
cac loai ma doc hai khdc xam nhap vao hé
théng.

Ngay |ap tirc loai thiét bi bi nhiém ra khoi
mang dé han ché phat tan m3 doc. Thu
thap tat cd nhat ky lién quan dén thiét bj.
Céch ly thiét bj trong khi xdc nhan da ngan
chan va cd gang diét trir m3 doc.

Tan cong tir chdi dich vu (DoS) hodc tir
chéi dich vu phan tan (DDoS): lam qua tai
mang vai lvgng lvu lvong ma né khong
thé x& ly, d6i khi gay ra sy cd mang.

Yéu cau nha cung cap dich vu céng xac
dinh ban chat cta DoS/DDoS, cach thirc
tan cong va trién khai cac giai phap phu
hop. Phdi hop vdi dich vu céng va nhém
mang dé trién khai cic bd loc & bién mang
va/hodc tang dung luong.

Lira dao va Ky thuat xa hdi: duoc thiét ké
cdc giao tiép danh Iira dé 13y thong tin
nhay cdm cla ngudi dung (bao gém
thong tin dang nhap mang)

Xem xét nhit ky cia nguoi dung bi anh
huwédng (nhat ky web va email) dé xac dinh
xem cac lién két/tép dinh kém ddc hai cé
duoc truy cap hay khéng. Tw van cho
ngudi dung dé xac nhan cac hanh dong ho
d3 thuc hién va liéu cé bat ky thdng tin cd
nhan/nhay cam nao duoc cung cap cho nd
Iwc Ilra dao/ky thuat x3 hoi. Xem xét viéc
dat lai mat kh3u cda ngudi dung va giam
sat cac tai khoan dé phat hién bat ky truy
cap trai phép nao.

Vi pham dir liéu: Truy cap trai phép vao
théng tin nhay cdm hodc thong tin nhan
dang cd nhan.

Kiém ché sy mat mat dit liéu cang sém
cang tét. Canh bao cho céc doi vé riéng tu,
phap ly va truyén théng/truyén théng.
Diéu tra nguyén nhan cla viéc mat mat dir
liéu.

Bdng 18: Cdc logi sw c6 ATTTM
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Phu luc B. Cac Kiéu Nguy co Phé bién

Cac phuong thirc tiém an gay nguy hai phé bién gbm:

# IGE]]

NoGi dung

© CyberCX — VNCERT/CC 2025

1 O dia |3p ngoai / di dong Tan cdng thuc hién tir USB chira ma doc.
2 Tiéu hao T4n cdng DDoS qua mang hodc hé thdng quan trong.
Chuyén huéng lvu lvgng web dén URL doc hai dé cai ma
3 Web n i e R
doc |én thiét bj cta nan nhan.
. Tan céng gia mao phishing nham danh cap théng tin
4 E-mail \ . o gA 4 N a R
va/hodc chay ma doc trén thiét bi cia nan nhan.
Vi du tao mat tén mién bat chwdc tén mién cua td
5 Mao danh chirc/doanh nghiép/ca nhan nham Itra d6i nan nhan
(thwong lién quan dén céc cudce tan cong lira dao).
6 sir dung sai cach L6i do con ngudi dan dén vi pham chinh sach ATTT; hodc
{ne tan cong tir ngudi ndi bd doc hai dan dén sy cd ATTTM.
Bdng 19: Cac Kiéu Nguy co Phé bién
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Phu luc C. Vi du ma tran RACI

[R] Responsible (Chiu trach nhiém thuc hién): Ngudi truc ti€p thuc hién céng viéc. Ho la nhiing ngudi dugc giao nhiém vy hoan thanh céng viéc hoac dua ra quyét

dinh.
[A] Accountable (Chiu trach nhiém cudi cing): Ngudi chiu trach nhiém cudi cho viéc hoan thanh nhiém vu. Ly tudng nhat chila mét ngusi, thusng la giam déc diéu

hanh hoac nha tai trg chuong trinh.
[C] Consulted (Bugc tu van y kién): Nhiing ngudi cung cdp thong tin, thudng 1a nhing ngudi co chuyén mon hoéc kién thic lién quan dén nhiém vy, can dugc tham

khao y kién trudc khi quyét dinh, dudc goi la chuyén gia vé chu dé.
[1] Informed (Pugc théng bao): Nhiing ngudi dugc cap nhat ti€n dé, 1a nhiing ngudi bi anh hudng bdi k&t qua clia cac hoat ddng va can duge cap nhat théng tin.

Kich hoat/Nhiém vu Giam ddc diéu hanh Nhom CNTT Doi truéng doi UCSC Phap ché D6i Truyénthdng | Nhan vién VNCERT/CC

Khing ATTTM tiém an mang dugc
bao cao

Dirliéu da dugc truy cap hoac 1o
lot

Ké tan cong van con hoat dong
trong hé thong

Béng ching vé su tham gia cta
tan cong APT

Ké tan cong trién khai
ransomware, gay gian doan hoat
dong

Ké tan cong da lién hé véi cac bén
lién quan chinh

Ké tan cong leo thang va phat
hanh cac trich xuat dir liéu hoac
canh bao truc tuyén

Lién lac véi ké tan cong dugc tiét
1o

Bdng 20 : Vi du Ma trégn RACI
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KIEN NGHI

Ma tran RAC| mau phai dugc thiét k& dé phu hgp véi muc dich dap
ing c4c yéu cau cu thé cda té chic/doanh nghiép.
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Bi MAT

39



Phu luc D. Bdo Su cd cho VNCERT/CC

Dé béo cdo su cd hodc vi pham ATTTM cho VNCERT/CC qua céc kénh sau:

- GUidén dja chi: Trung tam Ung cru khan cap khéng gian mang Viét Nam - Tang 5, 115 Tran
Duy Hung, Trung Hoa, Cau Gidy, Ha Néi

- GUi Email: ir@vncert.vn

- GUitrén website: https://vncert.vn/page/154/bao-cao-su-co

- GUitrén IRLab: https://irlab.vn/report/#/new-case

- Goi s6 hotline: 0869100317
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Phu lucE. Mau S6 dang ky bang ching

NGAY, THO! THU THAP BOI CHI TIET CAC VI TR LUU TRUY
GIAN VA PIA (Tén, chitc danh, MUC (PjachilP, VA SO NHAN
PIEMTHUTHAP s6liéenlacvasé  Pija chi Mac, S6

dién thoai) ki€u may, Tén
may cht, SO sé-
ri, Tén tép, v.v.)

TRUY CAP (Ngay,
Gio, Nguoi, ly do
truy cap sau khi
thu thap)

Bdng 21: Bdng ky bdng chirng
KIEN NGHI

-

cla té chirc/doanh nghiép cu thé.

Mau Bing ky Bang chirng phai dugc thiét k& phu hop véi muc dich

N
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Phu luc F. Huéng dan Truyén thong

C4u héi chi dinh (Cac) hanh déng

e Cac su kién chinh cla su c6 ATTTM
la gi?

o Nhirng hé théng nao bj anh
hudng hoac cé kha nang bi anh
huwdng?

o Théng tin nao da hodc cé thé
da bi xam pham?

e Nhi*ng can nhic chinh:

Sw kién/Kich ban o Sy cd nay d3 dugc cong khai
hay d3 c6 ro ri khéng?

o DAy cd phaila sy cd cla bén
thi ba khong?

o C6 bang chitng vé
ransomware, téng tién qua
mang hodc tdng tién dit liéu bj
danh cap khong?

o CO biét ké tan cong khéng?

e Soan thao ban tém tat sy cd. Luu
y: Dam bdo rang cac thong tin lién
lac v&i cac bén lién quan chi néu
nhitng su kién d3 biét va c6 thé
xac minh duoc, va khéng chira céc
suy doan.

e Aican tham gia vao viéc phat trién
chién lugc truyén thong trong
khdng hoang nay?

o Xem xét:

o Yéu cau quy dinh.
Nhirng bén lién

e o Sy tham gia cla Bo.
quan chinh trong o DAauvao va riiro phép Iy. e Lién hé v&i cac bén lién quan quan
noi bo nhan A A > A LA
A s . o Tudnthl va cac tdc dong cla trong trong ndi bo.
thong tin truyén ).
théng rui ro.
o Tac déng hoat dong.
o Tac déng khach hang.
o Tac dong bao hiém.
o Sutham gia cla Truyén théng

va quan hé Doanh nghiép.

e Cb b4t ky thong diép chién lwgc bao
quat ndo s& cung cap thong tin dén

cdc bén lién quan khéng? Chingcd | o x4c dinh théng diép chién luoc.

Théng diép chién

lurgrc tong the cu thé cho tirng bén lién quan
khong?
e (o dang tim kiém |&i khuyén phap e Xac dinh xem c6 can tu van phap
ly vé sy c6 nay khong (1o khuyén co ly hay khéng, bao vé lién lac lién
. L thé la dé xac dinh hau qua phap ly quan dén tu van phap ly do, tim
Ho tro phap ly s s L R x , VA
cua viéc quan ly sy cé theo mét kiém danh gid phap ly vé lién lac
céch cu thé hodc hdu qua phap ly néu cé rui ro phéap ly trong nhitng
cla sy ¢d néu nd anh hudng dén lién lac dé.
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théng tin ca nhan cha khach hang
vé san pham hodc dich vu khéng)?
e Co6batkylién lac b6 sung nao
(ngoai cac thong diép chinh da
dugc phé duyét) can déng gop tir
tir phap ly khéng?
e Thong tin s& dwoc truyén dat dén
céc bén lién quan nhu thé nao? e Xac dinh cdc kénh lién lac trong
e C6 cac kénh truyén thdng cu thé khi &ng phd su c6.
nao can dé thuc hién chién luoc e Thiét |ap trang web dic biét dé
Céc kénh truyén truyén thdong khéng? cap nhéat thdng tin vé su 6. ngoai
thong Can nhac: trang web chinh
o Cackénhcdsan dasd hituvacic| e Xem lai cic kénh dé xac dinh xem
kénh cé thé duoc yéu cau, chang c6 kénh nao dang ngoai tuyén hay
han nhuw céc cudc hop bao vai khong.
truyén thong bén ngoai.
e Tan suat thong tin s& dugc truyén e Xac dinh tan suat dugc thoa
o dat sau khi nhan dién sy kién 1a bao thuan dé truyén dat dén cac
Nhip diéu lién lac R n T ‘ . LA pia , >
lau? Can nhac céac lién lac ngan han, nhom cac bén lién quan chinh ca
trung han va dai han. trong va ngoai té chirc.

Bdng 22: Hudng dén truyén théng
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Phu luc G.
Cac chi bao

Bdo cdo vé hanh vi bat thudrng hodc dang ngd
cla nhan vién hodc céc bén lién quan bén
ngoai.

Cac Chi bdo Phat hién Sy co

Vidu
Mot nhan vién nhan dugc email yéu cau xac
nhan théng tin dang nhap mang cta ho hoac
cung cap théng tin cd nhan, théng tin nhay cdm
khac.

Nhiéu nhan vién bao céo bi 'khda' tai khoan
mang cta ho.

M6t bén lién quan bén ngoai bdo cdo viéc nhan
dwoc cac thu dién tlr rac hodc Iira dao tir t6
chirc cda ban.

Thong bdo nhan dwgc tlr cac bén thi ba tin cay
nhu VNCERT/CC.

M6t hodc nhiéu hé théng hodc dich vy CNTT
khong hoat déng nhu mong doi.

Mot hodc nhiéu hé thong hodc dich vu CNTT ¢cé
thé ngirng hoat ddng hodc c6 thé khéng hoat
déng nhu mong dgi va khong cé nguyén nhan
d& nhan biét (chang han nhu nang cap hoac
ngirng hoat déng da 1én ké hoach).

Chirng chi SSL khéng hop 1€; vi du: khach hang
phan nan rang trang web c6 lién két bi hong.

Hoat dong bat thuwong

Nhan vién quan sat thdy mét sé lwgng 1dn email
bi tra lai c6 chira ndi dung dang ngo hoac khéng
mong muén; hodc cé su thay déi dang ké vé lvu
lwrong truy cap mang ma khoéng cé nguyén nhan
ro rang.

Nhat ky mang hodc &ng dung cho thay nhiéu
dang nhap khéng thanh cdng tir cac hé théng tir
xa khong quen thudc, chdng han nhu cac dia
diém & nuwdc ngoai.

Canh bao chdng vi-rat — thédng bao da phat hién
hoat déng hodc tép dang ngd trén mang cla
ban, can phan tich va khac phuc.

Tai khoan dich vu hodc quan trj vién stra d6i
quyeén; tai khodn quan trj vién thém nguoi dung
tiéu chudn vao cac nhédm; tai khoan dich vu
dang nhap vao mét may tram.

Quan trj vién hé théng nhan thay tén tép cé cac
ky tw bat thudng hodc cac tép dwoc mong doi
khéng con hién thij trén mang.

Bdng 23: Cdc Chi bdo Phdt hién Sw c¢é
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Phu luc H. Tai nguyén véi phan mém tong tién

Tai nguyén ‘ No6i dung
No More Ransom No More Ransom la mdt trang web luu trit cac

(https://www.nomoreransom.org/en/index.html) | cong cu gidi m3 da biét cho céc bién thé
ransomware pho bién.

Dy an nay la mot sang kién ctia Pon vj Toi
pham Cong nghé Cao Qudc gia clia Canh sat
Ha Lan, Trung tdm Tdi pham Mang Chau Au
clia Europol, Kaspersky va McAffee.

Trung tam ATTTM Uc Cac trung tdm an toan mang cda céc qudc gia
(https://www.cyber.gov.au/) thuwdng xuyén dang cac tu van va an pham chi
tiét vé cdc nhdm tan cdng ransomware co thé
hd tro rng ctru cho cudc tan cdng bang ma
ddc tdng tién.

Trung tdm ATTTM Qudc gia Vwong Qudc Anh
(https://www.ncsc.gov.uk/)

Co quan ATTTM va An toan ha ting Hoa Ky
(https://www.cisa.gov/)

Vién Tiéu chuan va Cong nghé Qudc gia Hoa Ky
(https://www.nist.gov/)

Cuc An toan thong tin (https://ais.gov.vn/)
Vién Céng nghé SANS (https://www.sans.org/)
CyberCX (https://cybercx.com.au/)

Bdng 24: Tai nguyén vdi phén mém téng tién
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Phu luc I. Hwdng dan Piéu tra Chuyén sau

1. Linh vuc diéu tra

Hanh dong NoGi dung

Xac dinh (cac) hé théng bj xdm pham Téng hop danh sach cac hé théng bi xam pham
dua trén diéu tra cla d6i irng clru su co.

Xac dinh quy mé va pham vi cla su c8 Xem xét va danh gia:

e Phuong thirc xdm nhap ban dau la gi?
o Phuong thirc nay da dwoc va/bao vé
dé tranh khai thac thém chua?
o Liéu phuong thirc xam nhap nay co
thé hodc dé& dwoc nhan rong khong?

2. Dbng co cla ké tan cong

Hiéu dwoc dong co cla ké tan cong dang sau mot cudc tan cong |a rat quan trong dé dinh hudng cho
&ng phoé. Trong qua trinh diéu tra, ddi UCSC nén xem xét ddng co dang sau cudc tan cong, chang han
nhu::

e  Muc dich tai chinh.
e  Muc dich chinh tri.
e  Muc dich quan su.
e Chd nghta Hacktivisim.

Hiéu dwoc ddng co hodc it nhat 1a xac dinh cac dong co tiém &n ddng sau cac cudc tan cdng ATTTM
c6 thé ho tro doi UCSC hidu duoc cac rii ro lién quan va quyét dinh cac budc ti€p theo.

3. Diéu tra lién két déc hai:

Viéc diéu tra céc lién két doc hai trong email Iira ddo 1a mot buwdc diéu tra quan trong gilp cung cap
théng tin rd rang vé tac dong tiém an, tir d6 duwa ra cac budc xda bd va phuc hoi thich hop.

Néu lién két bi nghi ngd 1a ddc hai, d6i UCSC nén xem xét cac cau héi dudi day:

e Phan tich dong lién két doc hai cé nén dién ra trong moi trwdng sandbox khéng?
e C6 thé sir dung cac cong cu diéu tra clia bén thr ba dé hd tro qua trinh phan tich khong?
e Dobi UCSC c6 méi trwdng phu hop dé xem xét cac lién két doc hai khéng?

N&u ddi UCSC khodng cé du kha ndng, hay tham khao Phu luc H - Panh gia nang lwe va can nhic viéc
yéu cau ho tro clia bén thi ba.

Sao chép lién két:

Dé didu tra mot lién két doc hai, trudc tién lién két dé can phai duwoc sao chép. Xem 1&i khuyén dudi
day vé cach thuc hién budce nay:

(N&u c6 thé) Str dung doc hai cha viéc tach URL/Siéu lién két

Ké tan cong cé thé chia nhé mot lién két thanh hai phan dé ddnh ltra ngudi dung. Khi ban ¢ ging sao
chép va dan lién két, chi c6 mot phan (thuwong 1a phan khdng gay hai) dwoc hién thi. D& phat hién
diéu nay, ban can kiém tra ma ngudn cla email, tlr dé c6 thé xem xét va chon dugc toan bd lién két.

(N&u c6 thé) Lién két ddc hai trong hinh anh
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Céc lién két doc hai c6 thé dugc nhing trong hinh anh dé Iira ngudi dung twong tac va thyc thi lién
k&t d6. Trong khi viéc xem xét metadata |a cach thirc t6t nhat dé thu thap lién két d3 duoc nhing dé,
lién két cling c6 thé dugc chon khi di chudt qua hodc nhap chudt phai vao hinh dnh. Né&u nghi ngdr né
diéu hudng dén mot trang web doc hai, déi UCSC nén than trong khi sao chép lién két.

Phan tich lién két

Khi sao chép xong lién két ddc hai, cé thé dung cac nén tdng m3 nguén mé khac nhau dé phan tich
thém. Muc tiéu chinh cta budc diéu tra nay la xac dinh muc dich va pham vi cta lién két doc hai.

Lién két nén duwoc xem xét trong méi trudng sandbox va/hodc rng dung web proxy..
Ung dung web proxy:

Sau khi sao chép xong lién két, d6i UCSC nén s&r dung mot (rng dung web proxy dé xem xét lién két
dé, vi du Urlscan hoac cac trng dung web proxy ua thich khac. D6i UCSC nén xem xét va chon cac
cdng cu lién quan phu hgp nhat véi mai trudng lam viée, ngudng rui ro va ngén sach cla doi.

Cac (rng dung web nhu Urlscan s& cung cap mdt mdi trudng sandbox chup man hinh tryc tiép.

Né&u Urlscan dwoc chon cho muc dich nay, hay truy cap vao trang trang web va dan lién két doc hai
vao thanh tim kiém (chon Private Scan — quét riéng tu).

S dung rng dung web proxy nay, ddi UCSC cé thé phat hién:

e Dia chilIP ctatrang web

e Trang thai HTTP

e Cac chuyén hudng

e Caclién két va hanh vi

e Cacchibdo

e Ciclién két tuong ty

e Cautruc cha trang web (DOM)

e NOi dungva API

e Anh chup man hinh cla trang tai thoi diém quét
e Xac dinh cla Urlscan vé trang web cu thé

e K&t qua tlr Google Safe Browsing va Ban ghi DNS
e Céc cong nghé duwoc st dung trén trang web

T4t ca théng tin trén s& dugc tdng hop vdi didu tra dia chi IP, hoat déng cla ké tan cong da biét va
céc thye hanh diéu tra khac dé xéc dinh muc dich thuc sy cta trang web ddc hai.

Théng thudng, cac trang web ddc hai c6 muc dich thu thap théng tin dang nhap hodc tai xudng céc
phan mém déc hai.

D3i véi cac cudc tan cdng phirc tap, ddi UCSC cd thé can st dung cac cdng cu va nén tang chuyén sau
hon dé phan tich chi tiét.

Né&u c6 thé, doi UCSC nén xem xét viéc xem lai cdc Nhat ky ctia Proxy dé tim bang chirng vé viéc truy
cap vao URL Ira ddo. Sau khi xac dinh ngudi dung d3 truy cap vao URL, tiép can dé khic phuc tiém
nang bi xam pham.

Xem bang dudi day dé biét nhitng hudng dan diéu tra hitu ich:

Hudng dan thuc hanh tirng buéc | Hwdng dan tirng budce (https://www.cyber.gov.au/acsc/small-
clia Trung tam ACSC Uc and-medium-businesses/step-by-step-guides)
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Tu van va hudng dan clia Trung T4t ca cac chd dé (https://www.ncsc.gov.uk/section/advice-
tdm NCSC Anh guidance/all-topics)

Céc 4n pham cla CISA Thu vién Cong cdng (https://www.cisa.gov/publications-
library/cybersecurity?page=0)

Céc &n pham cha NIST Thu vién (https://csrc.nist.gov/publications)
M&é hinh tan cdng MITRE MITER ATT&CK® (https://attack.mitre.org/)
ATT&CK®

Bdng 25: Dé xudt cdc huwdng dén diéu tra

4. Diéu tra tan cong tir chdi dich vu phan tan (DDoS)

DDoS la mot loai tadn cong mang thuwong sir dung mang luwdi cdc hé théng bi xdm pham dé lam qua tai
cdc trang web véi céc yéu cau két ndi, khién trang web hodc mdy cht bj chdm lai va/hoac ngirng hoat
ddng. Cudc tdn cong DDoS han ché tinh kha dung cla tai nguyén, ngan can ngudi dung hoat dong
nhu binh thuong.

Céc cudc tan cdng DDoS cd thé duoc phan loai thanh cac cudc tan cong logic hodc cac cudce tan cong
lam can kiét tai nguyén

e Cac cudc tan cong logic lgi dung cac 16 hdng bdo mat dé lam may chd hodc dich vu bi sap
hodc cham lai, gidm dang ké hoat déng va hiéu suat binh thudng.

e Cdccudc tan cdng lam can kiét tai nguyén khién tai nguyén cta may chd hodc mang bj tiéu
thu qud murc, khéng thé phan héi hodc phan hoi bi giam dang ké.

Céc cudc tan cdng DDoS cé thé xay ra nhu céc cudce tan cdng mang don 1é do cac ké tin cong tan
dung co héi hodc céc cudc tan cdng dwoc Ién ké hoach ki cang. Tuy nhién, cic cudc tin cdng nay
cling c6 thé duoc sir dung cling véi cac kidu tan cong mang khdc, chang han nhu lan truyén cac chiing
phan mém doc hai khac nhau.

Thu th3p théng tin tdn cdng mang DDoS:

Trong viéc thyc hién phan (ng sw c6 hiéu qua ddi véi mét cudc tin cdng DDoS dugce bao cédo, nhom
phan &ng sw c6 nén xem xét cac thong tin c6 san va dam bao cé tdm nhin va hiéu biét vé cac diém
duwdi day:
Dé thuc hién rng clru sy ¢d hiéu qua véi mét cudc tn cdng DDoS dugc bao cdo, ddi UCSC nén xem
xét thong tin c¢é sdn va ddm bao géc nhin, hidu biét vé cac diém dudi day:

e Kién trdc mang cla hé théng lién quan.

e Loaitan cong da dugc bao céo.

e Cac budc gidm thiéu hién tai d3 dwoc thuc hién.

Doi UCSC cd thé nhan dugc bdo cdo vé céc nghi ngd 1a tan cong DDOS., cé thé khgobng phai la tan
cong ma gay ra do tai ndng (vi du st dung nhiéu) hoic 16i hé théng chua biét. Trong khi thu thap
théng tin phl hop vé sy c6 d3 bdo cdo, can xac dinh truwdc tién 13 mot cudc tan cong hay didu gi khéc.
Dé lam nhu vay, d6i UCSC s& tim céch tra |&i céc cau hoi dudi day:

e Hé théng cé dang chiu tai ndng chua tirng cd trudc day khong?
e Hé théng trwdc day da tirng dugc chuan hod dé thiét |1ap tai hoat dong binh thwong chua?
o Né&u cé tai hé théng binh thuwdng, thi can so sanh véi luu lwvong quan sat duoc & thoi
diém hién tai.
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Cudc tan céng dugc bdo cdo cd dugce cd 1ap vdi mot hé thdng cu thé hay cudc tn cdng dang

lan sang cac hé théng/ing dung khac?

Nguoi bdo cdo cé gap bat ky hoat ddng déang ngd nao khac trén hé théng khéng?

Ngudi bdo cdo cd nhan duoc bat ky yéu ciu hodc lién lac ndo lién quan dén DDoS dugc bdo

cao khong?

o Né&u cé, nhirng yéu cau hodc lién lac nay la gi?

o Chung dén tlr ai? DS la mét tadc nhan de doa da biét hay chua biét?

o Nhitng yéu cau phép ly va quy dinh ndo cé thé can dugc xem xét khi lién lac vdi cac tac
nhan de doa tiém an?

Cudc tan céng duoc bdo cdo xay ra vao thoi gian nao?

o Thoigian nay c6 phan anh thoi gian thwong gia tang tai hay khong?

C6 bat ky trrong hop nao, chang han nhu mot s kién chinh tri cé lién quan cé thé giai thich

viéc tang tai khong?

Cé bat ky stra chira hodc gidn doan dich vu nao da biét cé thé giai thich hoat déng bat

thuong khong?

Hé théng bi dnh hudng c6 mat két ndi hoac hoat déng véi hiéu suat giam khéng?

Cac can nhac phan loai DDoS:

Sau céc budc diéu tra trén, d6i UCSC nén xac dinh mirc dd nghiém trong hién tai cta sy cé va phan
loai si ¢d 1a mot trong cac loai dudi day:

Tw chéi dich vu hoan toan: dich vu anh huwdng khong thé hoat dong theo moi cach, ngdn moi
hoat dong kinh doanh théng thuong.

Tw chdi dich vu & mirc trung binh: dich vu bi chdm hoac gidn doan.

o Cé thé duy tri hoat déng kinh doanh véi dich vu bi gidn doan.

Tac dong tir chdi dich vu t6i thiéu: dich vu bi chdm hodc dirng.

o Dich vu cham gian doan

o It hodckhdng cé tac dong dén cac hoat dong kinh doanh.

Piéu tra dia chi IP:

Tuy thudc vao mirc dé phirc tap cla cudc tan céng, déi UCSC cé thé xac dinh dia chi IP gay ra cudc
tan cdng, s& can trong giai doan loai bd. Viéc st dung bot trén dién rong, két hop véi viéc gia mao dia
chi IP trén quy mé 1&n 1a mot chién thuat phé bién trong cdc cudc tan cdng phirc tap. Thudng thi diéu
nay duoc thuc hién bang cach [am gia noi dung trong tiéu dé IP véi cac s6 ngau nhién dé che gidu dia
chi IP cGa ngudi glri (hodc dé khai ddng mdt cudc tdn cdng DDoS phan xa).

Trong cac trwdng hop tan cdng botnet, gid mao dia chi IP c6 thé dugc sir dung trén cac thiét bi chd bj
xam pham dé tranh bi phat hién, ngan chin thdong bdo vé cdc mdy chd bi xam pham va vuot qua céc
kich ban 1ap danh sach den cac dia chi IP tan cong. Ddi UCSC nén cd gang theo ddi cac ké tan cong
nay, thu thap:

Pia chi IP.
DPinh vi dia ly.
Céc nha cung cp mang.

Céc ké tan cdng co thé nhanh chdng thay ddi co sé ha tang, cho phép ching tranh cac bién phap
chadn trong mot s6 trudng hop.

Trong trudng hop cac cudc tan cdng botnet phirc tap véi quy md 1én, viéc theo dbi tat ca cac dia chi
IP vi pham c6 thé khéng thuc té hodc khdng hiéu qua.
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Phu luc J. Khung phéan loai su c6

Uu tién xr Iy mot sy ¢d |1a diém quyét dinh quan trong trong tién trinh (rng phd sy cé. Thay vi xt ly theo thir tw nhan duwoc, cac su ¢d can dwoc wu tién dua
trén mirc d6 anh hudng dén doanh nghiép, phu hop véi chinh sdch quan ly rdi ro téng thé. Viéc phan loai cac sy ¢ cling cung cap cho céc bén lién quan bén
trong va bén ngoai hiéu rd hon vé mirc dé nghiém trong cta sy ¢d dugc nhan dién.

KIEN NGH|

Khung duéi day la mét vi du, khung nay can dugc stia déi dé phan
anh quy md cla t6 chic/doanh nghiép, co sé ha tdng ctia n6, muc
do truéng thanh vé ATTTM va khau vi rui ro.

Cach str dung:

Khung Phan loai Su c6 duoc thiét k& dé tao ra mot sd su ¢6 cudi, dao ddng tir P4 - Sy ¢6 Nhd dén P1 - Su ¢d Tham khdc. Khung vi du tim cach xem xét sy c8
duwoc xac dinh trén 6 linh vwe chinh:

Phap Iy

Hoat dong

Tai chinh

Strc khde & An toan
Danh tiéng

CNTT & Mang

Bwéc 1: Bat dau vai phép ly, doi UCSC nén xem xét cac tuyén bo tac dong tir P4 — P1, chon x€p hang su ¢6 phu hop nhat dua trén mo ta. Néu cd it thong tin,
d6i UCSC nén xem xét kich ban c6 kha ndng xay ra nhat bang cach s dung thong tin cé sdn. Sau tié€n trinh nay, ddi UCSC s& c6 x&p hang sy ¢d cho hang muc

Phap ly.

Bwdc 2: Tién trinh tuong ty nén duoc 1ap lai trén cac linh vure Hoat déng, Tai chinh, Strc khde & An toan, Danh tiéng va CNTT & Mang. Sau khi hoan thanh,
d6i UCSC sé co6 su phan loai cho tirng linh vyec trong 6 linh virc.

Budc 3: Phan loai su ¢8 cao nhat hodc phan loai cd ty 18 xEp hang cao nhat trong mot [inh vuc s& xdc dinh x€p hang téng thé.
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X&p hang su c¢d phai dwoc xem xét lién tuc trong sudt qua trinh &rng phd su cd va khi phat hién ra thdng tin bd sung c6 thé lam tang hodc gidm x&p hang cla

su cO.

Duwdi day la vi du vé khung phan loai va uu tién sy cé.

U'u tién
Vi du

Phép Iy

Hoat déng

Nhiéu [an déng nhap khéng
thanh coéng.

Chia sé mat khau.

D3 mé lién két trang web déc
hai.

P4 — Sw c6 nhé P3 — Sw c6 vira phadi

Truy cap mang trai phép.
May tinh xach tay cta nhan vién
bi mat/bi ddnh cap.

Mot thiét bi bi nhiém phan mém
doc hai.

P2 —Sw c6 lon

Truy cdp mang trong dé bat ky

lrgng thong tin ca nhan hodc
khach hang nao ciing bi 1y cap.

Sy xam pham email doanh
nghiép, theo dé mot tai khoan
duoc str dung dé phan phdi cac
lién két hoac tép dinh kém déc
hai.

P1 —Sw c6 thédm khéc

Tan cdng ransomware trén dién

rong.

Tan céng tir chéi dich vu lam han
ché cac hoat déng kinh doanh.

Cac khiéu nai/sw cd riéng |é cé
thé dugc ban quan ly gidi quyét
hoac khi cd méi de doa vé hanh
déng phép ly cé thé duwoc ban
quan ly gidi quyét.

Khong tuan tha t6i thi€u hodc
nhé véi quy dinh.

Khong cé tac dong riéng tu.

Céc khiéu nai/sw cd quan trong
c6 nguy co dan dén hanh dong
phdp Iy ma ban quan Iy cé thé
giadi quyét.

Viéc khong tuan th dan dén viéc
bi co quan quan Iy kiém duyét

hodc canh bdo.

Khoéng cé tac dong riéng tu.

Vu kién dan su va/hodc cdo budc
hinh sy dugc dua ra chéng lai té
chirc hoac (cac) nhan vién.

Tién phat va/hoac hinh phat ti
cac co quan quan ly.

Bat ky théng tin cd nhan nhay
cam nao cta nhan vién, khach
hang, cong ching, v.v. da bj truy
cap hodc 1ay cap.

Vu kién dan su |&dn va/hodc cdo
budc hinh sy chéng lai t6 chirc
hoac (cac) nhan vién.

Han ché viéc ngirng hoat déng
kinh doanh cla co quan quan ly.

Théng tin cad nhan nhay cdm cda
nhan vién, khach hang, cong
ching, v.v. da bj truy cap hoac ro
ri trén quy mé lan.

Khéng co tac ddng dang ké dén
doanh nghiép hodc cac phan tng
hoat déng thuwdong 1& c6 thé hap
thu tac dong vdi sy hd tro clia
ban quan ly.

Tac déng dang ké dén doanh
nghiép yéu cau phan héi khong
thuwong xuyén dé tiép tuc/stra
chira cac hoat dong.

Téc dong cla s kién co thé
dwoc hap thu nhung can cé nd
lwe quan ly dang ké.

Cac muc tiéu quan trong cua
doanh nghiép chua dat duoc
nhung tinh hinh hoat déng cé
thé phuc hdi duoc.

Mat chirc ndng/kha ndng cla
doanh nghiép.

That bai/gian doan kinh doanh
nghiém trong cé kha nang gay ra
tén that hodc pha sdn vinh vién
cho toan b6 doanh nghiép.

Su kién quan trong doi hoi nd luc
quan ly chuyén biét dé tranh su
sup d6 clia doanh nghiép.

© CyberCX — VNCERT/CC 2025

Bi MAT

51




Tai chinh

Stre khde &

An toan

Danh tiéng

Hoat dong kinh doanh nhu
thwong 1é (BAU — Business As
Usual) bi anh hwéng tdi 2 ngay.

BAU tac dong |&n tdi 1 tuan.

BAU tac dong 1-2 tuan.

BAU bj anh hudng > 2 tuan.

Tac ddng dén chi phi hoat dong
<5%.

Tac ddng dén chi phi hoat dong
tlr 5 - 15%.

Tac ddong dén chi phi hoat dong
tr 15 — 30%.

Tac dong dén chi phi hoat dong
>30%.

Can so clru.

B4t ky thuwong tich hodc tai nan
nao din d&én mat hon mot ngay
lam viéc.

Chan thuong hodc su ¢ gy tan
tat, vi du nhu cét cut chi, mat
vinh vién chitc ndng co thé hodc
b4t ky dnh hudng strc khde vinh
vién nao khac.

Tl vong mot hodc nhiéu ngudi.

Khoéng cé tac déng bén ngoai
hodc sw chd y nhd tir khach
hang/nhan vién.

Su chud y hodc khiéu nai tlr cac
bén lién quan chinh trong ndi bo
hoac bén ngoai.

M&i quan tdm réng rai tlr cac
bén lién quan chinh trong ndi b6
hodc bén ngoai.

Khé khan trong viéc thu hut cac
ddi tac kinh doanh, khach hang
hodc nhan vién mdi hoac tiém
nang do bi tén hai vé danh tiéng.

Sy phan nd tir cac bén lién quan
chinh trong n6i bé hodc bén
ngoai.

M4t cac ddi tac kinh doanh,
khach hang hoac nhan vién hién
tai do tén hai vé danh tiéng.

Khdng dnh hudng dén céc irng
dung hodc hé théng quan trong.

Tinh kha dung cta &ng dung
hodc hé théng khdng quan trong
chi anh hudng dé€n mot nhan
vién.

Khéng anh huéng dén tinh bao
méat hodc tinh toan ven cla
théng tin.

Tac ddong dén cac rng dung hoac
hé théng quan trong duoc ban
dia héa cho mot trang hoac
nhém cu thé.

Tinh kha dung cta &ng dung
hodc hé théng quan trong bj anh
hwdng cho dwdi 50 nhan vién
va/hoac it hon 4 gio.

Tinh bdo mat hodc tinh toan ven
cla théng tin khdng nhay cdm bi
anh huéng.

Tac ddong dén cac rng dung hoac
hé théng quan trong lién quan
dén nhiéu dia diém hodc nhdm
nhung khong phai la toan b6
doanh nghiép.

Tinh kha dung cta &ng dung
hodc hé théng quan trong anh
hwéng dén 50-500 nhan vién
va/hodc trong 4-24 gio.

Tinh bdo mat hodc tinh toan ven
cla théng tin nhay cam bi anh
hudng & moi quy'mé.

Cac rng dung hodc hé théng
quan trong d3 anh huéng dén
toan bd doanh nghiép/té chirc.

Tinh kha dung cta wng dung
hodc hé théng quan trong anh
huwdng trén 500 nhan vién
va/hodc trén 24 gio.

Tinh bdo mat hodc tinh toan ven
cla théng tin nhay cadm bi anh
huwdng trén quy mé I6n.

© CyberCX — VNCERT/CC 2025

Bdng 26: Vi du vé Khung Phén logi S c¢6

Bi MAT

52




< CX VNCERT/CC

Phu luc K. Cac ciu hdi bé xuat danh cho cdp diéu hanh
trong Sy c6 ATTTM

Phan sau day duoc chuan bi dé hd tro qua trinh ra quyét dinh. N6 cung cap mdt danh sach cac cau
héi nén dwoc héi trudce khi tuyén b mot vu viéc.

Lanh dia Tuyén b6/Cau héi

Phap ly/Dao durc Vi thé& phap ly cha ching ta trong viéc phan (rng véi mot sy c6
cu thé la gi?

Vi thé dao dire clia chiing ta vé viéc phan &ng véi mét sd sw cd
cu thé la gi?

Chung ta c6 hiéu cac yéu cau bao cdo phdap ly/quy dinh cua
chiing ta sau khi tuyén bd mét su ¢6 ATTTM khéng?

Vi thé phap ly cha ching ta trong viéc twong tac vdi ké tan cong
la gi?

Truyén théng Lién quan dén sy ¢d nay, ching ta muén cach ti€p can truyén
théng trong néi bd nhu thé nao?

Chung ta nén ti€p can bdo cdo cho cac bén lién quan bén ngoai
nhu thé nao, chang han nhu véi co quan thyc thi phap luat, BO
Théng tin va Truyén thong?

Nang lwc ky thuat Chung ta c6 da ngudn lyc dé nhanh chéng ngan chan su ¢6 va
khoi phuc céc hé théng quan trong khéng? Nhém nédi bd cla
ching ta cé can su hd tro tir bén ngoai dé tng phd vdi sy co
nay khong?

Tai chinh C6 dd ngan sach dé chi trd cho céc dich vu tng clru sy ¢d khong,
vi du chi cho dich vu tlr bén th& ba khéng?

Chung ta c6 bao hiém ATTTM khéng?

Bdng 27: C4u héi danh cho cép diéu hanh
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Phu luc L. Hudéng dan danh gid bén thi ba

Can nhac

Pham vi hd trg

Cau hoi
Ban chat chinh xac cla sy hd tro can thiét |a gi?
o HO tro tlr dau dén cudi?
o HO trotuw van?
o Ngan chan, khéi phuc, tai xay dyng?

Rai ro

RUi ro hodc két qua tiém an néu cé sy ho trg tir bén thi ba 13 gi?

Két qua mong mudn

K&t qud mong mudn tir cic tién trinh ing phd su cé 1a gi?
o Bénthi ba cé gilp dat dugc két qua mong mudn nay khéng?

Ngéan sach

Chi phi phat sinh tir bén thir ba cé it hon chi phi tiém &n cla su c6
ATTTM néu khéng dugc giadi quyét?

C6 ngan sach hién tai cho viéc ky hgp déng véi cac dich vu cla bén
thr ba khoéng?

Nhitng can nhdc ngan sach nao can duoc thdo luan trudc khi tim
ki€m sy ho tro clia bén th ba?

HO tro va phé duyét cla
lanh dao

Nhirng quy trinh va thdng tin nao can duwoc thyuc hién trwdc khi céd
duoc sy hd tro va phé duyét cla l3nh dao?

Cap lanh dao cé hd tro va phé duyét viéc sir dung bén the ba
khong?

Khung thoi gian

Bén thir ba c6 thé dwoc duwa vao hd trg céc tién trinh (rng phé su
cd nhanh nhu thé nao?
o Khung th&i gian nay cé chap nhan dugc khong?

Céc van dé nhay cam

Cé bat ky méi quan ngai hodc sy nhay cdm nao bién minh cho
quyét dinh khéng st dung bén th ba khéng?
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Phuluc M.  Cac cau hdi Panh gia Ho tro cla Bén th ba

Can nhic

Kha nang &rng clru su c8

Cau héi
Bén th ba cd kinh nghiém lién quan gi trong viéc &ng phd
cac sy cd ATTTM tuong tu?

Bén th ba c6 kha ndng thé hién nao?

Tai nguyén

Nhitng ngudn lwc nao (nhan vién, phan clirng va phan
meém) s& cd san?

Gid ca

M6 hinh dinh gia c6 san la gi?
Nhirng gi dugc bao gobm trong chi phi?

Cong viéc duwoc thanh todn nhw thé nao?

Khung th&i gian

Néu bén th ba dugc chon, thoi gian dy kién 13 bao 13u?

Cach lam viéc

Phuong thirc trién khai cha bén thir ba la gi (Vi du: Ao/truc
tiép/két hop)

Cac dich vu s& dugc cung cap béan thai gian, toan thoi gian
hay theo yéu cau khéng?

Gi® hoat ddng sé cé san la gi?

Bdng 29:

© CyberCX2025

Céu héi ddnh gid hé tro ctia bén thi ba

BAO MAT




<

Phu luc N.
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Hudng dan ngdn chin

Doi UCSC nén xem xét céc bién phap ngdn chan dudi day néu thich hop:

Hoat dong

Cé lap tat ca cac ban sao lvu

Mb ta
NE&u khdng bi anh hudng, cac ban sao luu nén dugc
céch ly khoi mang va/hodc hé théng dé ngdn chan su di
chuyén ngang cla ké tan cong.

Thiét 14p danh sach cac diém cudi bj anh
huwdng va cac tai khoan bi xam nhap

Tl thong tin thu thap duoc & cac giai doan trudc, doi
UCSC nén thiét |1ap mot danh sach toan bo cac diém
cudi bi anh hudng va cac tai khoan bj xdm pham.

C6 13ap tat ca cac diém cubi bj anh hwéng
hodc ngat két néi chung khdi mang

Cach ly cac diém cudi bi anh hudng cé thé ngan chan su
di chuyén ngang ting thém gilra cac thiét bj va viéc
trich xuat dir liéu trong khi x6a bd méi de doa.

Tat thiét bi dé ngan chin viéc ma hoa
thém

Viéc tat thiét bj c6 thé ngidn chin su di chuyén ngang
tang thém gitta céc thiét bi/mdy chu.

Tao cac quy tac twong Ilra can thiét dé
chan lvu lvgng doéc hai duoc xac dinh

Tao cac quy tac twong Ilra s& dam bao rang ngudi dung
hop phép cé thé truy cap céc dich vu, ddng thoi bao vé
mang khoi cdc mdi de doa.

V6 hiéu héa céc tai khoan ddc hai/bi
xam pham

V6 hiéu hda céc tai khodn déc hai/bi xdm pham cé thé
tlr ch8i quyén truy cap va cac kénh diéu khién cla céc
ké tan cong.

V6 hiéu hda/cam theo cdc m3 bam m3
doc

C4am theo ma bam cé thé ngan chin cdc tién trinh m3
déc chay trong twong lai.

Bdng 30: Hudéng dén ngdn chdn
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Phu luc O.

Ngay, gio' va

dia diém thu

CX

Puoc thu thap

VNCERT/CC

Mau bang ching

Cac chi tiét
cta vat pham

Chi tiét

*07/12/2023 -
1743 tai co' s&
KINH DOANH

*Truéng nhém
trng cttu sw c6
KINH DOANH

Pién thoai di
doéng:
Email:

*Dia chi IP

*PDuwoc luvu
trong bé lvu
trir truc tuyén
cua DOANH
NGHIEP

*Khi diéu tra sw c6 ATTTM,

dia chi IP nay dwoc xdc dinh
la ddng ngo.
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Phu luc P. Huéng dan Xod bd

Cac bwdc Xoa bé dwoc dé xuat

Xéa sach hé thong bi nhiém

Khoi phuc tir ban sao luu d3 dwoc xac thyc va quét

Cai dat cac ban va bdo mat

Loai b6 phan mém ddc hai

V6 hiéu héa cac dich vu/hé théng khong st dung dé cirng hod (harden) hé théng.

Dit lai (reset) cdc mang d3 bi anh hudng

Dat lai (reset) cac thong tin xac thuc d3 bi anh huwdng

Kich hoat xac thyc da yéu té trén tat ca cac tai khoan

Han ché& cac dac quyén quan tri

Thyc hién viéc cirng hod &rng dung

Bdng 32: Cdc buwdc Xod bé
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KET THUC TAI LIEU
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